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MENTIRAS DIGITALES Y “CONTAMINACION” DEL DEBATE PUBLICO EN PROCESOS ELECTORALES.
INTELIGENCIA ARTIFICIAL (IA), LIBERTAD DE EXPRESION Y SOCIEDAD DEMOCRATICA
DESDE UN ENFOQUE EUROPEO!

Calogero Pizzolo?

Resumen

Este ensayo aborda el impacto de la inteligencia artificial (IA) en la libertad de
expresion y la integridad de los procesos electorales en el contexto europeo. Se
examinan los retos que plantean las mentiras digitales, las fake news y las deepfakes,
asi como las respuestas regulatorias adoptadas por distintos paises y la Union

Europea para proteger la democracia y el debate publico.

Palabras clave: Inteligencia Artificial (IA) - Procesos electorales - Fake news -

Deepfake - Libertad de expresion — Union Europea

Title: DIGITAL LIES AND "CONTAMINATION" OF PUBLIC DEBATE IN ELECTORAL PROCESSES.
ARTIFICIAL INTELLIGENCE (AI), FREEDOM OF EXPRESSION AND DEMOCRATIC SOCIETY FROM A

EUROPEAN APPROACH

Abstract

This essay addresses the impact of artificial intelligence (AI) on freedom of
expression and the integrity of electoral processes in the European context. It
examines the challenges posed by digital lies, fake news and deepfakes, as well as the
regulatory responses adopted by different countries and the European Union to

protect democracy and public debate.

L El presente ensayo se ha desarrollado en el ambito del proyecto de investigacion sobre “sociedad
algoritmica y derechos humanos” a cargo del autor en el Centro de Estudios IR&DH/UBA/DCHO.

2 Profesor titular ordinario de Derecho de la Integraciéon y de Derechos Humanos y Garantias, ambas
asignaturas en la Facultad de Derecho de la Universidad de Buenos Aires. Catedratico Jean Monnet
en Derecho Ptiblico Europeo. Director del Centro de Estudios sobre “Integracién Regional & Derechos
Humanos”.
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Keywords: Artificial Intelligence (Al) — Electoral processes — Fake news — Deepfake -

Freedom of expression - European Union.

Sumario: I. Un debate sobre el alcance de la libertad de expresiéon en las redes
sociales: la jurisprudencia del Tribunal Europeo de Derechos Humanos (TEDH) y los
desafios dela era digital en la sociedad algoritmica. II. La “contaminacién” del debate
electoral y el condicionamiento del voto: sobre fake news y deepfake. 1ll. La
regulacién alemana: ;control o privatizacion de la censura? IIL.i. La obligacién de los
proveedores de servicios telematicos de eliminar o bloquear “contenidos ilegales”.
[1Lii. La cuestion de la indeterminacion del concepto de “manifiestamente ilegales”.
IV. La ley francesa contra las “noticias falsas” y la intervencion del Conseil
constitutionnel (Consejo Constitucional). IV.i. De vuelta sobre los problemas de
indeterminacion en la definicion de contenidos ilicitos en las redes sociales.
Obligacion de transparencia financiera. IV.ii. Procedimiento judicial provisional
para el bloqueo de “informacion falsa” durante el proceso electoral. IV.iii. Bloqueo
de la desinformacién desde Estados extranjeros. V. Una nueva fase en la UE: hacia la
corregulacion y la evaluaciéon del “riesgo sistémico” en los sistemas de IA. V.i.
Evolucion de los Cédigos de Buenas Practicas en materia de Desinformacion (2018-
2022). V.ii. Reglamento (UE) 2022/2065 de Servicios Digitales. V.ii.a. Medidas de
reduccién del riesgo para los procesos electorales. V.ii.b. Medidas de reduccién del
riesgo relacionadas con la IA generativa. V.iii. Reglamento (UE) 2024 /1083 sobre la
Libertad de los Medios de Comunicacion. V.iv. Reglamento (UE) 2024/1689 de IA.
V.iv.a. La obligacion de “etiquetado”. V.iv.b. Riesgos vinculados al proceso electoral.
V.v. Reglamento General de Protecciéon de Datos (RGPD). V.vi. Reglamento (UE)
2024/900 sobre transparencia y segmentacion de la publicidad politica. VI.
Convencidon sobre IA y Derechos humanos, Democracia y Estado de Derecho del
Consejo de Europa (2024). VII. No es el futuro sino el presente: la Curtea
Constitutionald (Corte Constitucional rumana) anula las elecciones presidenciales a
causa de la desinformacién. VIII. Algunas conclusiones: ;en la busqueda del
“algoritmo de la verdad”? Los sistemas de filtrado y la libertad de expresion e

informacion. IX. Bibliografia.
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I. Un debate sobre el alcance de la libertad de expresion en las redes sociales:
la jurisprudencia del Tribunal Europeo de Derechos Humanos (TEDH) y los
desafios de la era digital en la sociedad algoritmica

Existe una premisa que sobrevive desde la época del constitucionalismo
clasico -siglos XVIII y XIX-3 enlazada al liberalismo politico donde se forja que ubica
como “piedra angular” del sistema de gobierno a la libertad de expresion, en tanto
garantia del pluralismo. Ahora bien, como debe responder dicha libertad frente al
ejercicio de la intolerancia por los intolerantes que se sirven de ella para acabar con
la diversidad del debate publico e imponer, con exclusiéon de cualquier otro, sus
dogmas politicos. El debate de ayer es el debate de hoy frente al fen6meno de la
desinformacion originado en la mentira politica: ;es ésta una “enfermedad” para la
democracia que debe, por lo tanto, ser combatida? ;Debe ser la democracia
intolerante con los intolerantes? Esta forma de gobierno se funda en el debate
publico de ideas. De la fortaleza de este debate, depende la fortaleza de todo el
sistema, y si lo que estd en duda es la representatividad expresada a través del voto,
en ultima instancia, lo que se pone en duda es su legitimidad.

Sin embargo, puede ocurrir que el “remedio” sea peor que la enfermedad y
se corra el gran riesgo de promover la censura o bien “paralizar” la expresion que
deberia ser libre. Si este debate sobre los limites a la libertad de expresion ocupaba
un lugar central en el constitucionalismo clasico, con el desarrollo de una sociedad
algoritmica* en plena era digital y el advenimiento de la IA, este debate se potencia
exponencialmente.

El problema sigue siendo el mismo: ;a qué llamamos “verdad”, a qué
llamamos “mentira”? Parte de la doctrina se muestra escéptica respecto a la
posibilidad de una respuesta. Hay que aceptar que en democracia no hay una verdad
-se afirma-; que el riesgo de que los poderes publicos intenten imponer, o sélo
orquestar u orientar hacia una verdad es peor que la enfermedad de la

desinformacion. Hay que partir de que ya sd6lo monitorear e identificar la

3 Este periodo se caracteriza por la creacion de constituciones escritas que establecen la division de
poderes y reconocen derechos individuales.

4 Sociedad caracterizada por la aparicién de grandes plataformas tecnoldgicas que se han ubicado
entre los Estados y los individuos, por la utilizacién de la inteligencia artificial (IA) y los algoritmos
en la toma de decisiones y, cuyo flujo vital son los datos, presenta desafios para la libertad de
expresion de los ciudadanos.

[7]
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desinformacion puede ser peligroso. Que es necesario determinar qué autoridades,
con qué independencia y cémo lo haran, asi como fijar elementos de transparencia
y las posibilidades de control (CoTINO HUESO, 2022: p. 235).

;Como combatir fendmenos que socavan un principio fundamental de la
democracia moderna como lo es el de la libertad de informacion y la manifestaciéon
del pensamiento como base esencial para la formacién de una opinién publica capaz
de ejercer conscientemente sus derechos politicos? Para regular estos fendmenos
debe ponderarse la libertad de expresién y el derecho de los ciudadanos a ser
informados verazmente respecto a hechos relevantes con el objeto de poder ejercer
debidamente sus derechos politicos, principalmente, su derecho a votar (BINDI,
2019: p. 63).

La desinformacién que amenaza los procesos electorales adquiere un
caracter estructural, al desarrollarse en un nuevo escenario donde el poder de
produccion es sustituido por el poder de definicion y donde la informacion es el
instrumento clave para ello. Esta desinformaciéon, cuando se realiza de manera
profesional y cuenta con recursos humanos y materiales suficientes, se convierte en
una “amenaza para la estabilidad democratica” (RuBio, 2025: p. 72).

Veamos mas de cerca este razonamiento. El papel decisivo de los llamados
algoritmos opacos y sesgados de los sistemas de recomendacién fagocita el nicleo
de la agenda politica, creando “camaras de eco que alimentan burbujas identitarias”.
Esto genera que se intensifique el sectarismo y la intolerancia ideoldgica y favorece
la normalizacién de campafias negativas, los discursos de odio. Sin embargo, el
riesgo mas grave parece ser la erosion de la confianza. La desconfianza y la division
se unen para elevar las hostilidades, el odio, la inseguridad y la polarizacidn,
revelando un mundo en el que la inestabilidad trata de imponerse como la nueva
normalidad y envenenando el proyecto democratico, que esta ligado a la condicién
del pluralismo (RuBIO, 2025: p. 76).

En su recordado caso Handyside c. Reino Unido (1976) el Tribunal Europeo
de Derechos Humanos (TEDH) individualiza los principios que caracterizan a una
“sociedad democratica” interpretando que, la libertad de expresion, constituye uno

de los “fundamentos esenciales” de dicha sociedad, “una de las condiciones basicas

[8]
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para su progreso y para el desarrollo de toda persona”. También define su alcance5,
sin perjuicio de lo dispuesto en el parrafo 2 del articulo 10 del Convenio Europeo de
Derechos Humanos (CEDH)¢, afirmando que la libertad de expresion se aplica no
solo a la “informacion” o “ideas” que se reciben favorablemente o se consideran
inofensivas o indiferentes, sino también “a aquellas que ofenden, escandalizan o
perturban al Estado o a cualquier sector de la poblacion”.” Ello obedece a las
exigencias del pluralismo -aseveran los jueces de Estrasburgo-, la tolerancia y la
amplitud de mente, sin las cuales no existe una “sociedad democratica”. Lo dicho
significa, entre otras cosas, que toda “formalidad”, “condicién”, “restriccién” o
“pena” impuesta en este &mbito debe ser proporcional al fin legitimo perseguido.8

Pronto a cumplirse 50 afios de la citada sentencia, el TEDH enfrenta los
desafios de definir los contornos del alcance de la libertad de expresion en la era
digital, en plena evolucién de una sociedad algoritmica.

Segun el TEDH, Internet se ha convertido en uno de los principales medios
por los cuales las personas ejercen su derecho a la libertad de expresidn.

Proporciona herramientas esenciales para participar en actividades y debates sobre

5 En el caso en cuestion, el demandante se quejaba que las requisas judiciales que habia sufrido su
editorial -vinculadas a la publicacién del libro “The Little Red Schoolbook”- junto a la posterior
destruccion del material incautado violaban el articulo 10 (CEDH). El TEDH no encontré en este
hecho una violacién a la libertad de expresion apoyadndose fundamentalmente en el margen de
apreciacién nacional que tienen los Estados Miembros del CEDH.

6 El articulo 10 (CEDH) reconoce la libertad de expresion en estos términos: “1. Toda persona tiene
derecho a la libertad de expresion. Este derecho comprende la libertad de opinién y la libertad de
recibir o de comunicar informaciones o ideas sin que pueda haber injerencia de autoridades publicas
y sin consideracion de fronteras. El presente articulo no impide que los Estados sometan a las
empresas de radiodifusidn, de cinematografia o de televisién a un régimen de autorizacion previa. 2.
El ejercicio de estas libertades, que entrafian deberes y responsabilidades, podra ser sometido a
ciertas formalidades, condiciones, restricciones o sanciones, previstas por la ley, que constituyan
medidas necesarias, en una sociedad democratica, para la seguridad nacional, la integridad territorial
o la seguridad publica, la defensa del orden y la prevencion del delito, la proteccion de la salud o de
la moral, la proteccion de la reputacion o de los derechos ajenos, para impedir la divulgacion de
informaciones confidenciales o para garantizar la autoridad y la imparcialidad del poder judicial”.

7 Sin resaltar en el original.

8 TEDH, sentencia de 7 de diciembre de 1976, Handyside c. Reino Unido, n® 5493/72, apartado 49.
Segln su version original: “The Court's supervisory functions oblige it to pay the utmost attention to
the principles characterising a «democratic society». Freedom of expression constitutes one of the
essential foundations of such a society, one of the basic conditions for its progress and for the
development of every man. Subject to paragraph 2 of Article 10 (art. 10-2), it is applicable not only
to «information» or «ideas» that are favourably received or regarded as inoffensive or as a matter of
indifference, but also to those that offend, shock or disturb the State or any sector of the population.
Such are the demands of that pluralism, tolerance and broadmindedness without which there is no
«democratic society». This means, amongst other things, that every «formality», «condition»,
«restriction» or «penalty» imposed in this sphere must be proportionate to the legitimate aim
pursued”.

[9]
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cuestiones politicas y de interés general.” La posibilidad de actividad expresiva
generada por el usuario, en Internet, proporciona una plataforma sin precedentes
para el ejercicio de la libertad de expresion.10

Sin embargo, para el propio TEDH los beneficios de esta herramienta de
informacion, una red electrénica que da servicio a miles de millones de usuarios en
todo el mundol?, conllevan una serie de riesgos: “Internet es una herramienta de
informacion y comunicaciéon particularmente distinta de los medios impresos,
especialmente en lo que respecta a la capacidad de almacenar y transmitir
informacion, y el riesgo de dafio que suponen los contenidos y las comunicaciones en
Internet para el ejercicio y el disfrute de los derechos humanos y las libertades, en
particular el derecho al respeto de la vida privada, es sin duda mayor que el que supone
la prensa”.1?

En este contexto, se pone el foco sobre el discurso difamatorio y otros tipos
de discursos claramente ilicitos, incluidos el discurso de odio y el discurso que incita
a la violencia, que pueden difundirse como nunca antes, en todo el mundo, en
cuestion de segundos y, a veces, permanecer disponibles en linea durante largos
periodos.13

En la medida que el debate de ideas es determinante para enriquecer el
debate publico que fortalece los sistemas de gobierno democraticos, la influencia de
Internet en la actividad politica -sobre todo en periodos electorales- se exhibe como

central. ;Qué ocurre aqui con la libertad de expresion y el debate publico? ;Existe

9 Véase TEDH, sentencia de 23 de junio de 2020, Vladimir Kharitonov c. Rusia, n® 10795/14, apartado
33; y TEDH, sentencia de 15 de junio de 2021, Melike c. Turquia, n® 35786/19, apartado 44.

10 Véase TEDH, sentencia de 16 de junio de 2015, Delfi AS c. Estonia, n® 64569/09, apartado 110.

11 Véase TEDH, sentencia de 5 de mayo 2011, Consejo Editorial de Pravoye Delo y Shtekel c. Ucrania,
n233014/05, apartado 63.

12 TEDH (Gran Sala), sentencia de 15 de mayo de 2023, Sdnchez c. Francia, n® 45581/15, apartado
158. Seglin su version original: “the Internet is an information and communication tool particularly
distinct from the printed media, especially as regards the capacity to store and transmit information,
and the risk of harm posed by content and communications on the Internet to the exercise and
enjoyment of human rights and freedoms, particularly the right to respect for private life, is certainly
higher than that posed by the press”.

Véase también TEDH, sentencia de 25 de enero de 2022, Alain Bonnet c. Francia, n® 35364/19,
apartado 43; TEDH

, sentencia de 14 de enero de 2021, Société éditrice de Mediapart y otros c. Francia, n® 281/15 y
34445/15, apartado 88; TEDH, sentencia de 28 de junio de 2018; MLy WW c. Alemania,n® 60798/10
y 65599/10, apartado 91; TEDH, sentencia de 7 de junio de 2016, Cicad c. Suiza, n® 17676/09,
apartado 59; y TEDH, sentencia de 5 de mayo 2011, Consejo Editorial de Pravoye Delo y Shtekel c.
Ucrania, n® 33014/05, apartado 63.

13 Véase TEDH, sentencia de 28 de agosto de 2018, Savva Terentyev c. Rusia, n2 10692/09, apartado
79; y TEDH, sentencia de 18 de mayo de 2021, Savci Cengel c. Turquia, n® 30697/19, apartado 35.

[10]
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un tipo de discurso politico que debe ser excluido/censurado? Se trata de una
discusion central -como ya observamos- no solo para la jurisprudencia del TEDH,
sino para el futuro de los procesos electorales democraticos frente a la aparicion
arrolladora de la llamada IA generativa.

El caso Magyar Kétfarki Kutya Pdrt (MKKP) c. Hungria (2020) deja en
evidencia como las nuevas tecnologias influyen en el debate electoral constituyendo
un medio para la difusion de ideas.1* Para el TEDH, la utilizacién de una aplicaciéon
movil constituyé un medio puesto en marcha por el MKKP para que los votantes
transmitieran sus opiniones politicas, permitiéndoles ejercer su derecho a la
libertad de expresiéon. Dado el contexto durante un referéndum nacional y el nombre
de la aplicacién “emitir un voto invalido” -sefiala el TEDH-, el funcionamiento de esta
aplicacién moévil debe ser considerada como una expresion de la opinion politica del
MKKP sobre el referéndum en cuestion.1s

La utilizacion de redes sociales y sus efectos durante campafias electorales,
es directamente abordado por el TEDH en Sdnchez c. Francia (2023).1¢ Dado que
Internet se ha convertido en uno de los principales medios por los cuales las
personas ejercen su derecho a la libertad de expresién -razonan en Estrasburgo- las
interferencias en el ejercicio de dicho derecho deben examinarse con especial
cuidado, ya que es probable que tengan un “efecto inhibidor (chilling effect)”, 1o que
conlleva un riesgo de “autocensura (self-censorship)”.

Sin embargo, la identificacién de dicho riesgo no debe ocultar la existencia de

otros peligros para el ejercicio y el disfrute de los derechos y libertades

14 El gobierno huingaro habia llamado a un referéndum en 2016 sobre la implementacion de las
politicas migratorias promovidas por la UE. El MKKP -partido politico local- inst6 a sus seguidores a
participar en el referéndum, pero emitiendo un voto nulo. Con dicho fin puso a disposicién del
electorado una aplicacion llamada “Emitir un voto invalido” que permitia a los usuarios subir y
compartir con otros usuarios, de forma anénima, fotografias de sus papeletas o una fotografia de la
actividad en la que participaron en lugar de votar. La Comision Nacional Electoral determiné que la
aplicacion del movil infringi6 -entre otros- los principios de imparcialidad en las elecciones y secreto
del voto, ordenando al MKKP que se abstuviera de utilizarla. La aplicaciéon del mévil en cuestion
estuvo disponible durante el dia de la votacidn y en total se compartieron 3.894 fotos.

15 Véase TEDH (Gran Sala), sentencia de 20 de enero de 2020, Magyar Kétfarki Kutya Pdrt c. Hungria,
n2201/17, apartado 88-89.

16 E] demandante -alcalde de una ciudad francesa- alegd que se habia violado el articulo 10 (CEDH)
debido a su condena penal por el delito de incitacion al odio o la violencia contra un grupo o una
persona por motivos de religion, tras no haber actuado con prontitud para eliminar los comentarios
publicados por terceros en el muro de su cuenta de Facebook en el contexto de un proceso electoral
y contra un adversario politico y su familia.

[11]
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fundamentales, en particular los que emanan de comentarios ilicitos, difamatorios,
de odio o que incitan a la violencia, que pueden difundirse como nunca antes: “Por
esta razon, en principio, debe mantenerse la posibilidad de que las personas que se
quejen de discursos difamatorios u otros tipos de discursos ilicitos presenten una
accion para establecer la responsabilidad, a fin de que constituya un recurso efectivo
para las supuestas violaciones”.1” El TEDH concluye en que no ha habido violacién
del articulo 10 (CEDH) dado que las decisiones de los tribunales nacionales se
basaron en razones pertinentes y suficientes, tanto en cuanto a la responsabilidad
atribuida al demandante, en su calidad de politico, por los comentarios ilicitos
publicados en su muro de Facebook en visperas de unas elecciones por terceros,
quienes a su vez fueron identificados y procesados como cémplices, como en cuanto
a su condena penal. Por lo tanto, consider¢ la injerencia impugnada necesaria en
una sociedad democratica.18

Frente a esta tensiéon que compromete el alcance reconocido a la libertad de
expresion en relaciéon a otros derechos -en particular el articulo 8 (CEDH) que
protege el derecho a la intimidad- los jueces de Estrasburgo, teniendo en cuenta la
necesidad de proteger los valores propios del CEDH, defienden que debe lograrse
un equilibrio (a balance must be struck) que conserve la esencia de los derechos en
conflicto. A una interpretacion similar llega el Tribunal de Justicia de la UE (TJUE,
ver infra VIII).

Dicho equilibrio fue objeto de discusion en Delfi AS c. Estonia (2015), donde
el TEDH afirma que debe tenerse en cuenta la defensa del principio de atribucion de
responsabilidad para quién ejerce la libertad expresion -utilizando las herramientas
que proporciona Internet-, y el consiguiente derecho a un recurso efectivo para
quienes se consideran agraviados por los contenidos de la expresion.1?

Este es el marco conceptual desde donde se plantea la cuestion de fondo que
discutimos en estas paginas: ;se debe?, y en caso de respuesta afirmativa, ;como?

regular el ejercicio de la libertad de expresién en Internet. Particularmente en el

17 TEDH (Gran Sala), sentencia de 15 de mayo de 2023, Sdnchez c. Francia, n® 45581/15, apartado
184. Seglin su versidn original: “For this reason the possibility for individuals complaining of
defamatory or other types of unlawful speech to bring an action to establish liability must, in principle,
be maintained, to constitute an effective remedy for the alleged violations”.

18 [dem, apartado 209.

19 Véase TEDH, sentencia de 16 de junio de 2015, Delfi AS c. Estonia, n® 64569/09, apartado 110.
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contexto de procesos electorales, ;debe protegerse el debate publico de la mentira
digital? ;Debe protegerse al elector de las campafias de desinformacién generadas a
partir de la [A generativa? Se trata de viejos problemas que discute el derecho
constitucional frente a los nuevos desafios que propone la IA. Desafios que no nos
esperan en un futuro incierto, sino que -como lo demuestra la reciente anulacion de

las elecciones presidenciales en Rumania (ver infra VII)- ya estan entre nosotros.

II. La “contaminacion” del debate electoral y el condicionamiento del voto:
sobre fake news y deepfake

Conforme a la cronologia que desarrolla la doctrina en torno a los procesos
electorales (RUBIO, 2025: pp. 69-70), las campanias premodernas, que podemos situar
en el siglo XIX y el principio del siglo XX, se caracterizan por su naturaleza personal.
La tecnologia se reducia a una plataforma en la parte trasera de un tren y la
necesaria para elaborar y distribuir prensa escrita, fundamentalmente local. Este
tipo de campanas basadas en mitines y movilizacion personal, de tierra, premiaban
las estructuras partidistas y diluian la figura de un lider al que la inmensa mayoria
de los votantes no podian ver ni oir durante toda la campafia.

La irrupcion de los medios de comunicacion de masas, como la radio y la
television, dieron paso a las camparias electorales modernas. Estas comenzarian en
la década de los 20 del siglo XX y se prolongarian hasta los afios 80 del mismo siglo,
y estaban basadas en la difusién de informacion a través de medios de comunicacién
masivos. Las campafias modernas ofrecian mas posibilidades de conocer y dar a
conocer las propuestas politicas de los candidatos, dando visibilidad a espacios de
debate publico, aunque propiciaron también un mayor personalismo, cierta
dependencia de profesionales técnicos, y una mayor dependencia emocional del
voto.

Las campaiias electorales posmodernas, que van desde los afios 80 hasta
nuestros dias, estarian caracterizadas por la irrupcién sucesiva de distintas
“tecnologias informaticas” que, entre otros efectos, introdujo elementos de
persuasién basados en un mejor conocimiento de los publicos objetivos, sus légicas

y motivaciones, y una mayor capacidad técnica de hacerles llegar el mensaje
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(segmentacion), asi como la posibilidad de utilizar la tecnologia como herramienta
de informacién masiva y, sobre todo, de movilizacidn.

Sin embargo, la irrupcion de las técnicas de IA, estarian dando paso a una
nueva etapa, la de las campanas algoritmicas que amenaza con la progresiva
deshumanizacion de las campafias electorales que, ya fuera a través de los contactos
interpersonales directos, la intermediaciéon de los medios de comunicaciéon de
masas o en la modalidad multiplataforma propia de la digitalizacion, siempre
conservaron -a pesar de la transformacion de los canales y las técnicas- su caracter
humano.

Una imagen idealizada de Internet y las redes sociales donde se alcanza la
evolucion hacia una democracia mas participativa y, en definitiva, para la expansion
de la democracia en el mundo se ha visto cuestionada al advertirse distintos
elementos que distorsionan el adecuado funcionamiento del sistema democratico.
Internet permite una mayor libertad en el flujo de informacién y comunicacion. Sin
embargo, esos efectos benéficos para la democracia resultan contradichos al menos
por dos fendmenos insitos a su propia naturaleza. Por un lado, la gestiéon privada de
estos procesos; por otro, que su propia légica de funcionamiento “favorece la
polarizacién de la sociedad y, con ello, refuerza las posiciones politicas populistas y
extremistas, dafiando el propio funcionamiento de la democracia pluralista”
(MONTILLA MARTOS, 2023: p. 156). A la par de crear multiples oportunidades, la [A
también puede crear muchos problemas con la estructura del orden democratico
(ZAccaRONI, 2024: p. 22).

En “democracias de opinién” la generaciéon de noticias falsas representa
claramente la desvirtuacion de un valor central para la creacién de una opinion
publica libre, veraz y correctamente informada, base para una participacion
responsable en la formacion de la opinién y preferencias politicas de los ciudadanos
(SUNE CANO, 2025: p. 57).

Hasta el 2016, el tema de las noticias falsas que contaminan el debate politico
no fue objeto de mucha atencién por los juristas. Sin embargo, tras el referéndum
sobre el Brexit y las elecciones estadounidenses de 2016, ganadas por Trump, la
doctrina juridica ha comenzado a reflexionar sobre los efectos del uso de noticias

falsas durante la campafia electoral.
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La muy amplia e intensa proteccion de la libertad de expresion e informacion
por lajurisprudencia europea hace que sea especialmente sensible y dificil cualquier
regulacion de la desinformacion. Si bien es cierto que las libertades informativas no
alcanzan a proteger en Europa un “derecho a mentir”. La Constitucién protege la
informacion que es veraz. No obstante, hay que partir de que la veracidad sélo se
predica de la informacién y los hechos, no de la opinion. Asi, “se imposibilita el
control de la verdad o mentira cuando se trata de opiniones” (CoTINO HUESO, 2022:
pp. 203-204).

Para adentrarnos en la forma a través de la cual las deepfakes erosionan la
democracia, tenemos que empezar por hallar una definicién. Con caracter general,
las deepfakes suponen la generacion “ex novo” y/o la manipulacién de video, audio,
texto y/o imagen a través de sistemas de IA generativa, de tal forma que se produzca
un resultado que parece verdadero cuando no lo es. Las palabras fundamentales de
esta definicion son, por tanto, “deep” que hace alusion a la creacion de contenidos a
través de sistemas de IA generativa, y la palabra “fakes”, que hace alusién a su
caracter no verdadero. La capacidad de los actuales sistemas de IA generativa para
producir deepfakes realistas “es en la actualidad muy elevada, de tal manera que en
muchas ocasiones es casi imposible a la vista del ojo humano detectar cuando un
contenido es falso o es verdadero” (ESTELLA, 2025: p. 266-267).

El peligro de las noticias falsas es que crean una sociedad que no es capaz de
ponerse de acuerdo sobre hechos basicos lo que impide construir una democracia
funcional. La desinformacién afecta directamente a los fundamentos de las
sociedades democraticas que se construyen sobre la presuncién de que sus
ciudadanos toman decisiones informadas en el momento de acudir a votar. Pero este
objetivo puede verse truncado si la informacion es falsa o engafiosa. Solo la
informaciéon veraz y sobre materias de interés general, por los asuntos y las
personas que en ella intervienen, contribuye a la formacién de la opinion publica,
sirve como mecanismo de control democratico y puede gozar, por tanto, de

proteccion juridica (PAUNER CHULVI, 2018: p. 299).
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El Reglamento (UE) 2024/168920 conocido como Reglamento de IA en su
articulo 3.60), sefiala que la “ultrasuplantacién” -termino que la versién espafiola
utiliza para denominar un deepfake- es “un contenido de imagen, audio o video
generado o manipulado por una IA que se asemeja a personas, objetos, lugares,
entidades o sucesos reales y que puede inducir a una persona a pensar erréneamente
que son auténticos o veridicos”.

;Qué se entiende por fake news vinculadas al proceso electoral? Para que una
noticia sea considerada falsa es necesario no solo el elemento subjetivo de la
conciencia de la “falsedad de la noticia”, sino también requiere la intencionalidad de
su difusion relacionada con un propésito especifico. El fin de las falsas noticias en el
campo de la informacidn politica es manipular el didlogo democratico, que debe ser
libre (ver infra IV.ii).

Cuando las noticias falsas difundidas a través de las redes sociales e Internet
crean una “cascada de informacién”, es muy probable que generen cambios en la
opinion de las personas, lo cual es relevante en los ambitos politicos o electorales si
se toma en cuenta que dicha informacidn, ademas, esta falseada o constituye una
distorsidn deliberada de una realidad.

El decisivo avance de la IA anuncia una nueva, inminente e inevitable
transformacién en la dindmica de los procesos electorales. En este contexto, los
procesos electorales ocupan un lugar central en la legitimidad del sistema
democratico, y el uso en los mismos de la IA, por su complejidad y opacidad, puede
contribuir a esta reacciéon de rechazo. Se sefialan siete efectos centrales asociados a
la IA y los procesos electorales (RuBIO, 2025: pp. 77-82).

El primer efecto y mas evidente, es el de la desinformacién y la manipulacion
de la realidad. La 1A facilita la difusién estratégica y coordinada de desinformacion,
a través de estrategias de “infoxicacion”, que buscan colapsar la agenda informativa.

El segundo efecto afecta a la libertad del voto (su autodeterminacion ajena a
presiones externas), en lo que se denomina el “hackeo cognitivo”. Estas nuevas

técnicas de big data permiten captar datos del comportamiento de los votantes y

20 Véase el Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo de 13 de junio de
2024 por el que se establecen normas armonizadas en materia de inteligencia artificial y por el que
se modifican los Reglamentos (CE) 300/2008, (UE) 167/2013, (UE) 168/2013, (UE) 2018/858, (UE)
2018/1139y (UE) 2019/2144 y las Directivas 2014/90/UE, (UE) 2016/797 y (UE) 2020/1828 (DO
L 2024/1689, 12.7.2024).
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procesarlos a través de distintos algoritmos que favorecen la adaptacion automatica
de los mensajes para alterar artificialmente los grandes debates publicos, asi como
para influir negativamente en el mercado de la informacion y en el clima de las
relaciones sociales, dafiando la capacidad colectiva de comprensién de la realidad
mediante técnicas de persuasion impensables en el pasado. Estas técnicas se van
perfeccionando gracias a la IA de manera circular, y al aplicarse van mejorando su
conocimiento del individuo y su eficacia de manera progresiva que en el ambito
electoral pueden condicionar la autonomia del voto.

El tercer efecto del uso de la IA en campafas electorales es la fragmentacion
y la polarizacion, fruto del predominio de la comunicacién emocional. La abierta
hostilidad a la realidad verificable, el desprecio por los hechos, la sustitucién de la
razon por la emocion y la corrosion del lenguaje estan disminuyendo el valor de la
verdad, inflando una “polarizacién téxica” e inoculando la intolerancia como un
“virus” en el sistema politico.

El cuarto efecto seria el acoso, la discriminacién y la violencia politica. Las
redes sociales, como consecuencia de su propia arquitectura, favorecen las “camaras
de eco”, una cultura politica basada en la “moralizaciéon del debate politico” y la
consiguiente réplica de comportamientos agresivos que tiene “efectos miméticos”
en la base social. Estas dinamicas, amplifica el acoso a candidatos de grupos
minoritarios y socialmente vulnerables.

El quinto efecto tiene que ver con la ruptura de la equidad comunicativa. El
peso que la IA esta adquiriendo como instrumento de las campafas electorales
puede hacer que su utilizacidn sea un factor condicionante de los resultados.

El sexto efecto tiene que ver con la simplificacién de los mensajes politicos, ya
que para adaptarse a los nuevos formatos utilizados durante las campafias y como
parte de la interaccidn social de los usuarios, ya no existe un espacio para los
grandes debates sobre las politicas publicas, y ahora se reducen al intercambio de
slogans, en formatos atractivos y virales, para que tengan un eco entre los votantes.

Como consecuencia de todo lo anterior cobra especial relevancia el séptimo
efecto del uso de la IA en campafias electorales, la ausencia de controles. La
arquitectura de las redes se apoya en la economia, la ubicuidad, l1a facilidad de acceso

y, sobre todo, el anonimato. Esto facilita acciones tecnoldgicas indetectables o
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imperceptibles, ya sea en la dimension de la manipulacién de datos obtenidos
ilicitamente, la construccién de deepfakes o la distribucién robotizada de contenidos
desinformativos a distintos niveles, que pueden comprometer los procesos
electorales y cuyos autores gozan de refugio seguro.

Frente a este panorama la “transparencia” de las plataformas digitales
deviene una garantia fundamental frente a la desinformacién en un contexto
democratico. La experiencia nos ensefiara si se trata solo de afioranzas del pasado
analégico, del “espiritu noble” que anida en el marketplace of ideas, o bien de
adaptarse a la sociedad algoritmica. ;Es posible depender de la capacidad de la red
para auto-corregirse? ;Debemos aceptar que el “espiritu noble” que siempre
defendimos como representativo de la libertad de expresion sostén de la

democracia, mantiene su naturaleza frente a la [A generativa?

I1I. La regulacion alemana: ;control o privatizacion de la censura?

La experiencia alemana -Netzwerkdurchsetzungsgesetz (Ley de vigilancia de
la red)?! en adelante NetzDG?2- es muy util para entender las dimensiones del
debate, tanto en entorno a la posible regulacién de las plataformas en linea, como
respecto a su impacto en la vigencia de la libertad de expresion.

Una serie de eventos que involucraron discriminacién en linea y agitacién
hacia minorias étnicas -que tuvieron su punto maximo en 2015-2016 con la llegada
de una ola de refugiados provenientes de Siria a Alemania- motivaron al gobierno
alemdan a tomar la iniciativa para actuar contra el contenido de odio en linea. El
principal motivo de la accion legislativa fue, por tanto, frenar el aumento del
discurso de odio en las redes sociales y responder asi a la presion publica en torno

al tema (HELDT, 2019).23

21 Traduccion al espafiol que utilizan documentos internacionales (véase CONSEJ0O DE DERECHOS
HUMANOS DE LAS NACIONES UNIDAS, 2018, parr. 16)

22 Ley del 30 de junio de 2017 (BGBI.1S. 3352).

23 La NetzDG no aporta, sin embargo, una definicién de discurso de odio, sino que enumera veintidds
delitos que ya estaban previstos en la legislacién penal alemana (StGB) como la difamacioén, la
calumnia, la sedicién y las incitaciones a la violencia.
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IILi. La obligacion de los proveedores de servicios telematicos de eliminar o
bloquear “contenidos ilegales”

La NetzDG se destaca -en su redaccion originaria- por las obligaciones que
impone a los “proveedores de servicios telematicos (telemedia service providers)”%4,
los cuales debian establecer un procedimiento “eficaz y transparente (effective and
transparent)” que permitiera gestionar las reclamaciones sobre contenidos ilicitos.
Dicho procedimiento debia garantizar: a) que el proveedor de la red social tomara
conocimiento inmediato de la reclamaciéon y comprobara si el contenido denunciado
era ilegal, estaba sujeto a retirada o si el acceso al contenido debia ser bloqueado; b)
que el proveedor pudiera eliminar o bloquear el acceso a contenidos
“manifiestamente ilegales (manifestly unlawful)” en un plazo de vienticuatro horas
a partir de la recepcidén de la reclamacion;2> y c) que el proveedor pudiera eliminar
o bloquear el acceso a todos los contenidos ilegales -no manifiestos- de forma
inmediata, generalmente en un plazo de siete dias a partir de la recepcion de la
reclamacion?é (cfr. articulo 1, seccién 3 (1) y (2)). El incumplimiento de estas
obligaciones podia conllevar multas de hasta 500.000 mil euros y, en los casos mas
graves, hasta 5 millones de euros (cftr. articulo 1, seccién 4 (2)).

Originariamente -como observamos-, la NetzDG no se aplicaba a todas las
plataformas en linea, sino solo a los proveedores de servicios telematicos que: a)
administraran una plataforma en linea con fines de lucro; y b) si la plataforma
permitia el intercambio o publicacion de contenidos elegidos por los usuarios (redes
sociales). Quedaban excluidos de la definicion de redes sociales: a) las plataformas
que ofrecieran contenido periodistico o editorial, porque en estos casos existe un
control editorial; b) las plataformas creadas para permitir la comunicacién
individual o la comunicacién de contenidos especificos, como las aplicaciones de
mensajeria instantanea; y c) las plataformas con menos de 2 millones de usuarios

registrados en Alemania (cfr. articulo 1, seccion 1 (1) y (2)).

24 Las citas corresponden a la traduccién inglesa de la NetzDG proporcionada por el Ministerio
Federal de Justicia y Proteccion del Consumidor (BUNDESMINISTERIUM DER JUSTIZ UND FUR
VERBRAUCHERSCHUTZ, 2017).

25 Esto ultimo no se aplicaba si la red social habia llegado a un acuerdo con la autoridad policial
competente sobre un periodo mas largo para eliminar o bloquear cualquier contenido
manifiestamente ilegal.

26 Se permitia exceder el plazo de 7 dias en casos puntuales (cfr. articulo 1, secciéon 3 (3)).
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La NetzDG no contempla especificamente las noticias falsas en el contexto
politico electoral, sino el discurso de odio. Sin embargo, tuvo amplia repercusion
sobre las medidas de control de contenidos de la informacidn y el comportamiento

de los administradores de las plataformas.2?

IILii. La cuestion de la indeterminacién del concepto de “manifiestamente
ilegales”

Este intento de auto-regulacién de las redes sociales estuvo acompafiado,
incluso desde los debates previos a la sancién de la NetzDG, de numerosas criticas.
En particular, se lo acusaba de incentivar a las plataformas de redes sociales a
censurar preventivamente convirtiéndose en arbitros de la libertad de expresiéon en
Alemania.

La obligacion de las redes sociales de eliminar contenidos manifiestamente
ilegales en un plazo de veinticuatro horas suscité dudas sobre el posible “bloqueo
excesivo (overblocking)”?8 de contenidos. Asimismo, se ha sefialado que implica una
privatizacion del poder judicial debido a la interpretacién y aplicacion del derecho
penal por parte de empresas privadas. Estos dos elementos combinados pueden a
su vez, segun sostienen los criticos, tener efectos disuasorios (chilling effects) sobre
la libertad de expresion.

Ademas, la redaccién dada al articulo 1, secciéon 3 (2) de la NetzDG en lo
referente a la posibilidad de que se “elimine o bloquee el acceso a contenidos
manifiestamente ilegales (removes or blocks access to content that is manifestly
unlawful)”, ha sido objetada por su indeterminacién (una critica similar se le hace a
la ley francesa, ver infra IV).

Se sostiene que, por lo general, la regulacion relacionada con el contenido
tiene que ser lo mas neutral posible con respecto a las opiniones expresadas, esto

es, estar sujeta a una estricta prueba de proporcionalidad. El ambito de aplicacion

27 Antes de su entrada en vigor, se experimentd un cambio en la gestion del contenido por parte de
las redes sociales, especialmente en el periodo anterior a las elecciones generales del 24 de
septiembre de 2017: justo antes estos comicios Facebook cancelé 10.000 cuentas falsas sospechosas
de difundir noticias inventadas deliberadamente para alimentar el odio y la discriminacién (BIND],
2019: p. 63).

28 Este término se utiliza cuando el contenido se elimina o se bloquea sin motivo sustancial, ya que
surge el incentivo de eliminar inmediatamente en lugar de realizar comprobaciones mas
fundamentales.
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de una ley de segmentacion de contenido debe ser lo suficientemente preciso como
para evitar demasiado margen de interpretacién, lo que podria -en el caso de la
NetzDG-, resultar en una definicion demasiado amplia de los términos legales y una
eliminacion insustancial de contenido. Usar un término legal no especificado como
“manifiestamente”, aunque la ley sea aplicada por una parte privada y no por un
juez, pone en riesgo el poder del poder judicial en su interpretacién y la aplicacién
de la ley. Se necesitan, en conclusidn, definiciones juridicas claras y criterios
especificos para restringir la discrecién de las plataformas en linea. Dejar la
interpretacion de un término clave del proyecto de ley demasiado sin especificar se
considera inconstitucional porque este tipo de interpretaciéon es en realidad una
funcidn central del poder judicial.

Aun asi, el derecho de los usuarios a llevar las decisiones de las plataformas
a los tribunales permanece intacto cuando las redes sociales eliminan contenido
generado por los usuarios en virtud de la NetzDG.

Las criticas provienen incluso desde la O.N.U donde se sefial6 que la NetzDG
ponia en duda el cumplimiento de obligaciones internacionales asumidas por
Alemania.?® En este sentido, el Comité de Derechos Humanos -organismo de control
del Pacto Internacional de los Derechos Civiles y Politicos (PIDCP)- manifestaba su
preocupacion por los amplios poderes conferidos por la NetzDG “para suprimir los
contenidos en linea considerados ilegales o abusivos. También sefiala con
preocupacion que la responsabilidad de retirar esos contenidos recae en las
empresas de medios sociales y no esta sujeta a supervision judicial, lo que limita el
acceso a reparacion en caso de discrepancia sobre la naturaleza del contenido”. La
razon de la preocupacién del Comité era que “estas disposiciones y su aplicacion
puedan tener un efecto disuasorio en el ejercicio de la libertad de expresion en linea”
afectando asf la vigencia del articulo 19 (PIDCP).*

Segun el citado Comité, el Estado aleman debe garantizar que todas las
restricciones alalibertad de expresion en linea contempladas en la NetzDG cumplan
estrictamente los requisitos del articulo 19, parrafo 3 (PIDCP). También “debe

considerar la posibilidad de revisar la Ley para prever la supervision judicial y el

29 Véase COMITE DE DERECHOS HUMANOS (O.N.U), “Observaciones finales sobre el séptimo informe
periédico de Alemania”, 30 de noviembre de 2021 (CCPR/C/DEU/CO/7).
30 [dem, parr. 46.
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acceso a la reparacién en aquellos casos en que haya discrepancias sobre la
naturaleza del contenido en linea”.?'

Afios antes, el informe del Relator Especial sobre la promocion y proteccion
del derecho a la libertad de opinién y de expresion advertia que normas como la
NetzDG “entrafian riesgos para la libertad de expresion y ejercen una presion
considerable sobre las empresas que puede llevarlas a eliminar incluso contenidos
licitos en un afan desmedido por evitar la responsabilidad”. La exigencia de la
eliminaciéon de contenido de forma rapida y automatica “lleva consigo el riesgo de
que aparezcan nuevas formas de censura previa”. El informe concluye en que, las
cuestiones complejas de hecho y de derecho, “deberian ser resueltas por las
instituciones publicas, no por agentes privados cuyos procedimientos actuales tal
vez no sean compatibles con las normas relativas a las debidas garantias procesales
y cuya motivacién es principalmente econémica”.32

Mas recientemente, la misma Relatoria sostuvo que, la tendencia de los
Estados a delegar en las plataformas en linea las funciones de “policia de la palabra”
que tradicionalmente corresponden a los tribunales ha continuado. El riesgo de este
tipo de leyes “es que los intermediarios pequen mas bien de precavidos y eliminen
mas contenidos de los necesarios por miedo a ser sancionados”.*

Finalmente, la Ley que incorpora al ordenamiento juridico aleman -a partir
del 6 de mayo de 2024- el Reglamento (UE) 2022/2065% derogé las polémicas
Secciones 2 a 3f de la NetzDG.35 En comparacién con la legislacién alemana, dicho
Reglamento se centra menos en la eliminacion de comentarios y mas en la

“contencidn de los riesgos sistémicos” que plantean las plataformas en linea. Estos

31 fdem, parr. 47.

32 CoNSEjo DE DERECHOS HuMANOS (O.N.U), “Informe del Relator Especial sobre la promocion y
proteccion del derecho a la libertad de opinién y de expresién”, 6 de abril de 2018 (A/HRC/38/35),
parr. 17. La NetzDG ya habia sido objeto de criticas por el Relator durate su dedate en el parlamento
aleman (véase OL DEU 1/2017).

33 CoNSEJo DE DERECHOS HUMANOS (0.N.U), “La desinformacion y la libertad de opinién y de expresion -
Informe de la Relatora Especial sobre la promocidn y proteccion del derecho ala libertad de opinién
y de expresion”, 13 de abril de 2021 (A/HRC/47/25), parr. 58.

34 REGLAMENTO (UE) 2022/2065 del Parlamento Europeo y del Consejo de 19 de octubre de 2022
relativo a un mercado unico de servicios digitales y por el que se modifica la Directiva 2000/31/CE
(DOL277 de 27/10/2022,p. 1/102).

35 Véase articulo 29 de la Ley de 6 de mayo de 2024 (Bundesgesetzblatt Jahrgang 2024 Teil I Nr. 149,
ausgegeben zu Bonn am 13. Mai 2024 Seite 2 von 35). Ley por la que se aplica el citado Reglamento
(UE) 2022/2065, asi como el Reglamento (UE) 2019/1150 del Parlamento Europeo y del Consejo, de
20 de junio de 2019, relativo a la promocién de la equidad y la transparencia para las empresas que
utilizan servicios de intermediacién en linea y por el que se modifican otras leyes.
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incluyen -entre otros- la difusién de contenido ilegal y los procesos electorales (ver

infra V.ii).

IV. La ley francesa contra las “noticias falsas” y la intervencion del Conseil
constitutionnel (Consejo Constitucional)

El 22 de diciembre de 2018, Francia aprobé la Ley n? 2018-12023% para
combatir la desinformacion durante la campafa electoral.3”

No se trata de una materia desconocida para el derecho francés. El Conseil
d’Etat -al intervenir en la cuestion sobre la legalidad de la normativa- sefial6é que ya
existen varias disposiciones destinadas, en esencia, a combatir la difusién de
informacion falsa (fausses informations), siguiendo tres légicas distintas.®® En primer
lugar, la Ley de 29 de julio de 1881 sobre la libertad de prensa permiten la represion
de declaraciones deliberadamente erréneas, difamatorias, insultantes o
provocadoras.3? En segundo lugar, el Cddigo Electoral francés también contiene
disposiciones destinadas a garantizar el buen desarrollo de las campanas electorales
mediante la lucha contra la difusion de noticias falsas (articulo L. 97) y la publicidad
comercial con fines de propaganda electoral (articulo L. 52-1). Finalmente, el
procedimiento sumario previsto en el articulo 6 de la Ley de 21 de junio de 2004, en
la medida en que permite la extincién de los dafios derivados del contenido de un
servicio publico de comunicacion en linea, puede utilizarse para detener la difusion

de informacién falsa, sin perjuicio de otros procedimientos de urgencia existentes

36 Ley n2 2018-1202 del 22 de diciembre 2018 (relative a la lutte contre la manipulation de
I'information - Journal Officiel de la République Frangaise, 23 décembre 2018, Texte 2 sur 191).
Version francesa por la cual se cita.

37 La trayectoria legislativa que llevo a la adopcion del documento fue bastante larga y problematica
y, luego de la presentacion del primer proyecto de ley (21-03-2018), la intervencién consultiva del
Conseil d’Etat que emiti6é un dictamen (19-04-2018) después de que se introdujeron una serie de
cambios que luego se fusionaron con el texto aprobado en la primera lectura, que produjo un serie
de enmiendas transfundidas en el texto aprobado en primera lectura (3-07-2018), que se modificé
en segunda lectura (9-10-2018). Finalmente, el Primer Ministro remitid la ley organica al Conseil
constitutionnel el 21 de noviembre de 2018. Se presentaron, ademas, tres recursos parlamentarios
contra la ley ordinaria, impugnando sus articulos 1, 2, 4, 5, 6, 8 y 11 asi como determinadas
disposiciones de su articulo 10. El Conseil constitutionnel en su sentencia de 20 de diciembre de 2018
rechazé las objeciones parlamentarias y declar6 constitucional la Ley n® 2018-1202 con algunas
reservas interpretativas segiin veremos.

38 Véase CONSEJO DE ESTADO (FRANCIA), resolucion de 19 abril 2018 (Assemblée générale, Avis sur les
propositions de loi relatives a la lutte contre les fausses informations), parr. 6.

39 Estos capitulos son aplicables a los servicios de comunicacién ptblica en linea conforme al articulo
6 de la Ley de 21 de junio de 2004 sobre la confianza en la economia digital.
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cuando dicha informacion falsa atente contra la intimidad (articulo 9, Codigo Civil
francés).

Sin embargo, el mismo Conseil d’Etat observa que “los acontecimientos
recientes han revelado que la difusién de informacién falsa se lleva a cabo ahora
segln nuevas logicas y vectores”. Por lo tanto, “el eco dado a esta informacion falsa
fue amplificado por las plataformas digitales, en particular las redes sociales, cuya
légica economica lleva a valorar, en particular, el contenido por cuya promocién se
les pagé y el que genera mayor controversia. En estas condiciones, el Conseil d’Etat
admite que el estado actual de la legislacién, en particular en materia electoral, no
permite necesariamente responder a todos los riesgos que conllevan estos nuevos
fenémenos”49,

En su analisis de la Ley n? 2018-1202, la doctrina sefiala que las restricciones
a la transmision de informacién, en particular en el periodo previo a las elecciones,
pueden ser definidas como “intrinsicamente sospechosas (inherently suspect)”.
Dicha Ley ofrece, por lo tanto, un ejemplo de una forma de intervencidn bastante
“agresiva (muscular)” en el ambito electoral; sin embargo, busca preservar la
legitimidad democratica sin socavar las libertades individuales en las que se basa
(CRAUFURD-SMITH, 2019).

El Conseil Constitutionnel, en su intervencion institucional conforme al
segundo parrafo del articulo 61 (constitucidon francesa)*!- ha juzgado la Ley n?
2018-1202 conforme con la Constituciéon francesa mediante una sentencia de
caracter interpretativo, ofreciendo una interpretacion restrictiva de algunas normas

que limitan la libertad de expresion.#2 Entre las objeciones que trata se encuentran

40 Version original: “l'actualité récente a révélé que la diffusion des fausses informations s’effectuait
désormais selon des logiques et des vecteurs nouveaux (...) Enfin 'écho donné a ces fausses informations
a été amplifié par les plateformes numériques, en particulier les réseaux sociaux, dont la logique
économique conduit a valoriser, notamment, les contenus pour la promotion desquels elles ont été
rémunérées et ceux suscitant le plus de controverses. Dans ces conditions, le Conseil d’Etat admet que
I'état actuel du droit, notamment en matiére électorale, ne permet pas nécessairement de répondre a
I'intégralité des risques induits par ces nouveaux phénoménes” (CONSEIL D’ETAT [FRANCIA], 2018, citado,
parr. 7). Sin resaltar en el original.

41 La norma citada regula el llamado control de constitucionalidad preventivo, entre otras, de las
leyes organicas, las cuales antes de su promulgaciéon “deberdn ser sometidas al Consejo
Constitucional, el cual se pronunciara sobre su conformidad con la Constitucién”. Con el mismo fin,
antes de su promulgacién, podran presentarse las leyes al Consejo Constitucional antes de su
promulgacion por el Presidente de la Republica, el Primer Ministro, el Presidente de la Asamblea
Nacional, el Presidente del Senado o sesenta diputados o sesenta senadores.

42 CONSEJO CONSTITUCIONAL [FRANCIA], sentencia n? 2018-773 DC de 20 de diciembre de 2018.
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las formuladas al articulo 1, el cual afiade al Codigo Electoral francés tres articulos
numerados como L. 112, L. 163-1y L. 163-2.43

El articulo L. 163-1 impone a los operadores de plataformas en linea%4,
durante los tres meses previos a estos comicios, obligaciones de transparencia con
respecto a la promocion de “contenidos informativos relacionados con un debate de
interés general”.#> En el articulo L. 112, se sanciona el incumplimiento de dichas
obligaciones.#¢ En el articulo L. 163-2, se establece un procedimiento de medidas
provisionales (procédure de référé) que permite obtener, durante ese mismo
periodo, el cese de la difusion de informaciones falsas en los servicios de
comunicacién publica en linea si el caracter de los datos puede alterar la veracidad

de los comicios.

IV.i. De vuelta sobre los problemas de indeterminacién en la definicion de
contenidos ilicitos en las redes sociales. Obligacion de transparencia
financiera

La primera objecidn repite una critica ya hecha a la legislacién alemana (ver
supra I1Lii) y que, en general, no es ajena a cualquier intento de regular contenidos
en las redes sociales: la cuestion de la indeterminacion de los contenidos ilicitos. O
bien, la imposibilidad juridica de definirlos con la certeza de los tipos penales que
habilitan una sancién. Precisamente, lo que se somete a escrutinio del Conseil

Constitutionnel es el incumplimiento del principio de legalidad de los delitos y las

43 Estos articulos se aplican a las elecciones al Parlamento y el Senado francés, a las elecciones
europeas, a los referendos y, con arreglo a la Ley Organica en materia de Lucha contra la
Manipulacidn de la Informacidn, a la eleccién del Presidente de la Republica.

44 Los operadores en cuestion son los definidos en el articulo L. 111-7 del Cédigo del Consumo cuya
actividad supera un umbral especifico de conexiones en territorio francés. La definicion adoptada
abarca motores de busqueda (como Google o Qwant), sitios de referencia (como Lafourchette o
Tripadvisor), plataformas de comercio electréonico (como Amazon, Leboncoin o Airbnb) o redes
sociales (como Facebook o Twitter).

45 En el citado articulo L. 163-1 se exige a los operadores de plataformas en linea cuya actividad
supere un determinado limite de conexiones en el territorio francés que proporcionen al usuario
informacion fiel, clara y transparente sobre ciertos elementos. Dicha informacién debe versar, por
una parte, sobre la identidad de las personas fisicas o juridicas que abonan a la plataforma una
remuneracion a cambio de la promocién de contenidos informativos ligados a un debate de interés
general; por otra parte, sobre la cuantia de dicha remuneracion si es superior a un limite establecido
por decreto, y, por ultimo, sobre el uso que se hace, en el marco de esa promocidn, de los datos
personales de los usuarios. En concreto, estas informaciones se rednen en un registro de acceso
publico que se actualiza con regularidad a lo largo del periodo correspondiente.

46 Se impone en concreto una pena de un afio de carcel y una multa de 75 000 euros por incumplir
estas disposiciones.
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penas.#’” En particular, se sefiala como insuficientemente precisa la expresion
“contenidos informativos relacionados con un debate de interés general”, la cual
determina el alcance de la obligacion cuyo incumplimiento se sanciona. Habida
cuenta del amplio sentido en el que se puede interpretar este concepto -se afirma-,
las obligaciones de transparencia impuestas a los operadores de plataformas en
linea supondrian una vulneracion inconstitucional de la libertad de empresa.

El Conseil Constitutionnel rechaza las objeciones planteadas. En primer lugar,
mantiene que las obligaciones de transparencia impuestas a los operadores de
plataformas en linea solo son aplicables durante los tres meses anteriores al primer
dia del mes de las elecciones generales o del referendo y hasta la fecha de los
comicios, y Unicamente con relacién al interés general vinculado con la informacién
presentada a los ciudadanos en periodo electoral y con la veracidad de los comicios.
Por consiguiente, los contenidos sefialados son aquellos que presentan una
vinculacion con la campafa electoral.

En segundo lugar, la obligacién impuesta a los operadores de plataformas en
linea se limita a exigirles que ofrezcan informacion fiel, clara y transparente sobre
las personas para las que han promovido, a cambio de remuneracién, ciertos
contenidos informativos relacionados con la campafia electoral. El objetivo de esto
-segun el Conseil Constitutionnel- consiste en facilitar a la ciudadania los medios
necesarios para calcular el valor o la relevancia de la informacidn que se promueva

de esta forma y, en consecuencia, contribuye a la claridad del debate electoral.

IV.ii. Procedimiento judicial provisional para el bloqueo de “informaciéon
falsa” durante el proceso electoral

Con relacion al ya citado articulo L. 163-2, las objeciones parten de que dicho
procedimiento (procédure de référé) constituye una vulneracion despreoporcionada
alalibertad de expresion teniendo en cuenta la especial relevancia que reviste esta
libertad en el debate politico y las campafias electorales. Por otra parte, a causa de

la vaguedad de los criterios escogidos por el legislador, es posible que algunos

47 El legislador francés tiene, en virtud del articulo 34 (constituciéon francesa) y del principio de
legalidad de los delitos y las penas (cfr. articulo 8 de la Declaracién de Derechos del Hombre y del
Ciudadano de 1789), la obligacién de definir él mismo el &mbito de aplicacién del derecho penal y de
describir los delitos con una claridad y una precisién suficientes para que no haya lugar a la
arbitrariedad.
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comentarios parddicos o simplemente engafiosos o erréneos, que no por eso
constituyan informaciones falsas, sean objeto de este procedimiento de medidas
provisionales.

El articulo L. 163-2 proporciona, ante todo, un concepto de fake news durante
el periodo electoral al sefialar que “cuando se difundan de manera deliberada,
artificial o automatizada y masiva a través de un servicio de comunicacion ptblica en
linea alegaciones o imputaciones inexactas o enganosas de un hecho que pueda alterar
la sinceridad de las préximas elecciones, el juez de medidas provisionales podrd, a
peticién del Ministerio Fiscal, cualquier candidato, partido o agrupacién politica o
cualquier persona interesada en ejercitar la accidn, y sin perjuicio de la indemnizacién
del perjuicio sufrido, prescribir a las personas fisicas o juridicas [responsables] (...)
que adopten todas las medidas proporcionadas y necesarias para poner fin a dicha
difusién” .48

El Conseil d’Etat habia llamado la atencién sobre que la respuesta del juez,
por muy rapida que sea, puede llegar demasiado tarde, dada la velocidad a la que se
difunde la informacién falsa, o incluso en el momento equivocado, aunque la huella
de esta informacién se esté desvaneciendo en el debate publico. No obstante -
afirmé-, este nuevo procedimiento provisional permitira a los candidatos
electorales que sean objeto de una campafa de difusién de informacién falsa
acogerse a una rapida decision judicial, con el fin de poder responder de manera util
en el debate publico a los ataques infundados a los que serian sometidos.*

El TEDH, por su parte, viene desarrollado un parametro de convencionalidad

en relacion a los limites a los que debe someterse la expresion politica sin afectar el

48 Version original: “Pendant les trois mois précédant le premier jour du mois d'élections générales et
jusqu'a la date du tour de scrutin ou celles-ci sont acquises, lorsque des allégations ou imputations
inexactes ou trompeuses d'un fait de nature a altérer la sincérité du scrutin a venir sont diffusées de
maniére délibérée, artificielle ou automatisée et massive par le biais d'un service de communication au
public en ligne, le juge des référés peut, a la demande du ministeére public, de tout candidat, de tout parti
ou groupement politique ou de toute personne ayant intérét a agir, et sans préjudice de la réparation
du dommage subi, prescrire aux personnes physiques ou morales mentionnées au 2 du I de l'article 6 de
la loi n° 2004-575 du 21 juin 2004 pour la confiance dans l'économie numérique ou, a défaut, a toute
personne mentionnée au 1 du méme I toutes mesures proportionnées et nécessaires pour faire cesser
cette diffusion”,

49 Véase CONSEJo DE ESTADO (FRANCIA), resolucién de 19 abril 2018 (Assemblée générale, Avis sur les
propositions de loi relatives a la lutte contre les fausses informations), parr. 18.
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articulo 10 (CEDH). En Brasilier c. Francia (2006)3° record6 la distincién entre
declaraciones de hecho y juicios de valor (déclarations de fait et jugements de valeur)
que mantiene en su jurisprudencia®!: si bien se puede probar la materialidad de las
primeras, no se puede demostrar la exactitud de los segundos. Por lo tanto, para los
juicios de valor, la obligacidon de prueba es imposible de cumplir y vulnera la propia
libertad de opinidén, un elemento fundamental del derecho garantizado por el citado
articulo 10.52 Sin embargo, aun cuando una declaracién constituye un juicio de valor,
la proporcionalidad de la injerencia depende de la “existencia de una base factica” -
que en el caso en cuestion fue constatada por el TEDH- para la declaracion
impugnada, puesto que incluso un juicio de valor totalmente carente de base factica
puede resultar excesivo.>3

El TEDH rechaza en el caso en cuestion la aplicacién por el Tribunal de
Apelaciones de Paris de una sancion civil por dafios y perjuicios. En su opinién, las
declaraciones denunciadas reflejan afirmaciones sobre cuestiones de interés
publico y constituyen, por lo tanto, mas juicios de valor que meras declaraciones de
hechos. Ademas, los limites de la critica permisible son mas amplios respecto de un
politico>* que respecto de un ciudadano comun: a diferencia de este ultimo, el
primero se expone inevitable y conscientemente a un escrutinio minucioso de sus
acciones tanto por parte de los periodistas como del publico en general; por lo tanto,
debe mostrar mayor tolerancia. Es fundamental -concluye-, en una sociedad
democratica, defender el libre juego del debate politico.>>

El Conseil Constitutionnel -teniendo presente el citado parametro de
convencionalidad, y dando mayor precisién al ambito de aplicaciéon de las medidas
cautelares- rechaza también aqui las objeciones planteadas. Afirma que las
vulneraciones al ejercicio de la libertad de expresion, tienen que ser necesarias,

estar adaptadas y ser proporcionales a los fines perseguidos.

50 TEDH, sentencia de 11 de abril de 2006, Brasilier c. Francia, n® 71343 /01.

51 TEDH, sentencia de 8 de julio de 1986, Lingens c. Austria, n® 9815/82, apartado 46.

52 TEDH, sentencia de 27 de febrero de 2001, Jerusalén c. Austria, n.2 26958/95, apartado 42.

53 [dem, apartado 43.

54 En este caso, las observaciones controvertidas estaban dirigidas a un miembro del Parlamento,
alcalde del distrito 5 de Parfs, que sin duda -para el TEDH- era una figura politica y mediatica.

55 TEDH, sentencia de 11 de abril de 2006, Brasilier c. Francia, n® 71343/01, apartado 41.
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En este contexto, por primera vez en su jurisprudencia, el Conseil
Constitutionnel asocia el tercer parrafo del articulo 3 (constitucién francesa)>¢ con
el principio de la veracidad del voto (principe de sincérité du scrutin).>” Como ha
destacado la doctrina, las deepfakes erosionan un aspecto vital de la democracia
como es la confianza en los politicos, en la politica y, finalmente, en la propia
democracia (ESTELLA, 2025: p. 270).

Al instaurar un procedimiento de medidas provisionales para interrumpir la
difusién de determinadas informaciones falsas que podrian menoscabar la
veracidad de los comicios, el legislador -razona el Conseil Constitutionnel- ha tratado
de luchar contra el riesgo de que los ciudadanos sean engafiados o manipulados al
ejercer su derecho a voto debido a la difusiéon masiva de tales informaciones en los
servicios de comunicacion publica en linea. De la misma forma, ha intentado velar
por la claridad del debate electoral y el respeto del principio de veracidad del voto.
También ha limitado la aplicacion de este procedimiento al periodo de campafia
electoral. Ademas, el procedimiento de medidas provisionales solo afecta a los
contenidos publicados en servicios de comunicacion publica en linea. Este tipo de
servicios -se interpreta- se prestan con mayor facilidad a manipulaciones masivas y
coordinadas, debido a su abundancia y a las modalidades concretas de difusion de
sus contenidos.

De igual modo -continua el Conseil Constitutionnel-, no debe olvidarse que el
legislador ha delimitado rigurosamente las informaciones que pueden ser objeto del
procedimiento de medidas provisionales impugnado. Por una parte, este
procedimiento solo puede aplicarse a alegaciones o imputaciones inexactas o
engafiosas de un hecho que pueda alterar la veracidad de los futuros comicios.
Dichas alegaciones o imputaciones “no engloban las opiniones, las parodias, las
inexactitudes parciales ni las meras exageraciones; por el contrario, serdn aquellas

cuya falsedad se pueda demostrar de manera objetiva. Por otra parte, solo se puede

56 Segun el cual “fe]l sufragio podrd ser directo o indirecto en las condiciones previstas en la
Constitucion y serd siempre universal, igual y secreto”.

57 CONSEJO CONSTITUCIONAL [FRANCIA], sentencia n? 2018-773 DC de 20 de diciembre de 2018, apartado
17-26.
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cuestionar la difusion de estas alegaciones o imputaciones si cumple tres condiciones
acumulativas: debe ser artificial o automdtica, masiva y deliberada”>8.

En opinidn del Conseil Constitutionnel, la libertad de expresidn reviste una
especial importancia en el debate politico y en el transcurso de las campafias
electorales. Garantiza la informacion de todas las personas y la defensa de todas las
opiniones, pero protege también contra las consecuencias de los abusos
perpetrados basandose en ella, al permitir responder a estos y denunciarlos. Por
tanto, habida cuenta de las consecuencias de un procedimiento que puede conllevar
el cese de la difusion de determinados contenidos informativos, “las alegaciones o
imputaciones cuestionadas no servirdn de justificacion, sin vulnerar la libertad de
expresion y de comunicacién, para una medida de este tipo, a menos que su naturaleza
inexacta o engaiiosa sea manifiesta. Lo mismo cabe decir del riesgo de alteracion de la
veracidad de los comicios, que también debe ser manifiesto”>°.

El Conseil d’Etat ya habia advertido en relacidn a la informacidn falsa -que se
difunde con la intenciéon deliberada de alterar la sinceridad del voto- y que
necesariamente resultaria desprovista de toda base factica, no puede reclamar una
proteccién equivalente a la que gozan, en principio, las observaciones formuladas

en el marco de un debate de interés general.®

IV.iii. Bloqueo de la desinformacion desde Estados extranjeros

El dltimo parrafo del apartado I del articulo 33-1 -conforme al articulo 5 de
la Ley n? 2018-1202- trata de un modo distinto a las personas juridicas que se
encuentran bajo el control o la influencia de un Estado extranjero®?. De tal forma que
se permite al Consejo Superior de Medios Audiovisuales (Conseil supérieur de

l'audiovisuel) -al evaluar una solicitud de celebracidon de acuerdo- tener en cuenta el

58 [dem, pérr. 21. Texto original: “Ces allégations ou imputations ne recouvrent ni les opinions, ni les
parodies, ni les inexactitudes partielles ou les simples exagérations. Elles sont celles dont il est possible
de démontrer la fausseté de maniére objective. D'autre part, seule la diffusion de telles allégations ou
imputations répondant a trois conditions cumulatives peut étremise en cause : elle doit étre artificielle
ou automatisée, massive et délibérée”. Sin resaltar en el original

59 [dem, parr. 23. Texto original: “les allégations ou imputations mises en cause ne sauraient, sans que
soit méconnue la liberté d'expression et de communication, justifier une telle mesure que si leur
caracteére inexact ou trompeur est manifeste. Il en est de méme pour le risque d'altération de la sincérité
du scrutin, qui doit également étre manifeste”. Sin resaltar en el original.

60 CoNSEJo DE ESTADO (FRANCIA), resolucién de 19 abril 2018 (Assemblée générale, Avis sur les
propositions de loi relatives a la lutte contre les fausses informations), parr. 19.

61 En el sentido del articulo L. 233-3 del C6digo de Comercio francés.
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contenido que el solicitante, sus filiales, la persona juridica que la controla o las
filiales de esta ultima, publiquen en otros servicios de comunicacién al publico por
medios electronicos. Con la adopcion de estas disposiciones -para el Conseil
Constitutionnel-, el legislador ha tenido en cuenta la especial gravedad que revisten
los intentos de desestabilizacidn provenientes de un medio de comunicacion
controlado de manera directa o indirecta por una potencia extranjera. Por
consiguiente, la reclamacion relativa al incumplimiento del principio de igualdad
ante la ley debe desestimarse.t?2

Cabe destacar en este contexto que, ante la invasion de Rusia a Ucrania el 24
de febrero de 2022, la UE ha adoptado sanciones a gran escala y sin precedentes
contra Rusia. Entre las sanciones impuestas, la UE se ha blindado contra la
desinformacion rusa, bloqueando los canales de difusién rusos Russia Today y
Sputnik. El Tribunal General de la UE en el asunto RT France c. Consejo (UE),
confirmo la legitimidad de la medida adoptada por el Consejo, validando el bloqueo

de los canales rusos®3.

V. Una nueva fase en la UE: hacia la corregulacion y la evaluacion del “riesgo
sistémico” en los sistemas de IA

Teniendo en cuenta, por un lado, la necesidad de subsanar el fracaso de las
estrategias anteriores -en particular del Cédigo de Buenas Prdcticas en materia de
Desinformacién (2018)- y, por otro, garantizar un enfoque unitario y armonizado a
nivel supranacional, se viene configurando en la UE una nueva fase en la lucha
contra la desinformaciéon caracterizada por una intervenciéon reguladora mas
drastica y significativa (POLLICINO, 2024: p. 254).

La UE hareaccionado frente a las limitaciones del sistema de autorregulacion
(self-regulation) -basado en soft law y c6digos de conducta- estableciendo un modelo
de corregulacidn (co-regulation) que trata de controlar la red de forma objetiva sin
afectar al pleno ejercicio de la libertad de informacién.

El modelo original combinaba el impulso institucional con elementos de

colaboracion, a través del fomento de los sistemas de respuesta coordinada y el

62 CONSEJO CONSTITUCIONAL [FRANCIA], sentencia n? 2018-773 DC de 20 de diciembre de 2018, parr. 41.
63 TGUE (Gran Sala) sentencia de 27 de julio de 2022, RT France c. Consejo (UE), T-125/22, ECLI:EU:
T:2022:483.
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fomento de la formacion de los usuarios. Sin embargo, “ante la insuficiencia de este
modelo, quiza tributario de una traslacién demasiado literal de los parametros del
periodismo clasico al nuevo ecosistema informativo, se ha optado por un modelo de
corregulacion” (CERNADA BADIA, 2023: pp. 168-169).

Las actuaciones voluntarias de las plataformas y redes contra la
desinformacién son muy importantes. Pero la doctrina sefiala que no puede dejarse
la cuestion totalmente bajo su discrecionalidad. Las legislaciones intervencionistas
-como vimos- establecen obligaciones y restricciones de contenidos o imponen
obligaciones concretas de actuacion a plataformas, intermediarios u otros actores
implicados. Frente a ese modelo, los diversos “modos de autorregulaciéon” -que
incluye a la corregulacion- tienen ventajas y cobran especial protagonismo en
general en Internety en particular en el ambito de la desinformacion. En este punto,
“se evitan mandatos sobre contenidos, si bien se delimita el poder de actuacién y
moderacion de las plataformas” (CoTINO HUESO, 2022: pp. 217-218).

Las compaiifas tecnoldgicas se rigen por criterios de beneficio econémico y,
en ese sentido, su responsabilidad social esta siempre condicionada por su cuenta
de resultados. Por ello, los decdlogos o cédigos éticos no vinculantes son
importantes. Sin embargo, debe hacerse compatible con la iniciativa reguladora de
los poderes publicos (MONTILLA MARTOS, 2023: pp. 162-163).

El nuevo modelo pivota sobre tres pilares basicos que se identifican con los
sujetos con capacidad de ejercer funciones de control en la red: a) los usuarios, cuya
posicién fortalece la normativa a través del objetivo y promociéon de la
“alfabetizaciéon mediatica”, el sistema de reclamaciones internas de usuarios y la
garantia del debido proceso ante la justicia ordinaria o sistemas alternativos de
resolucion de conflictos; b) la colaboracion civil, mediante principalmente la
intensificacion en el desarrollo de la actividad de los fact-checkers; y c) la
cooperacion institucional, a través de la labor de supervision de la Comision (UE) y
de los Estados mediante la figura del coordinador de servicios digitales, todos ellos

aglutinados en la Junta Europea de Servicios digitales.
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V.i. Evolucion de los Codigos de Buenas Practicas en materia de
Desinformacion (2018-2022)

Contemporaneo a la NetzDG el Cédigo de Buenas Prdcticas en materia de
Desinformacién (2018) fue el primero aplicable en la UE. Instituyé normas de
autorregulacion para luchar contra la desinformacion acordadas voluntariamente
por los representantes de las plataformas en linea, las principales empresas
tecnoldgicas y los agentes del sector de la publicidad.®* Estos se comprometian a
adoptar medidas de transparencia en la publicidad politica, cierre de cuentas falsas,
desmonetizacion de los proveedores de desinformacidn y en su anexo se identifican
las mejores practicas. Especialmente significativo fue el sistema de informes
periddicos que los firmantes debian de presentar.

Orientada hacia un enfoque que, en la medida de lo posible, apoyara formas
de autorregulacion del fendmeno en cuestion, la estrategia adoptada en a partir del
Cddigo de 2018 pronto resultd bastante insatisfactoria. Especialmente a la luz del
estallido de la crisis pandémica en 2020 y el ataque ruso en Ucrania en 2022
(PoLLIicINO, 2024: p. 251). Estos hechos llevaron al desarrollo de un Cddigo mas
intervencionista en 2022.

La Comisidn (UE) publicé su evaluacion del Cédigo (2018) en septiembre de
2020 poniendo de manifiesto que proporcioné un valioso marco para un dialogo
estructurado entre plataformas en linea y garantizé una mayor transparencia y
rendicion de cuentas de sus politicas en materia de desinformacién.® Sin embargo,
esta evaluacién general destaca que, para garantizar una aplicacion completa y
coherente en todas las plataformas y Estados miembros, el Cddigo debe mejorarse
en diversas areas, proporcionando definiciones compartidas, procedimientos mas
claros, compromisos mas precisos, asi como indicadores clave de rendimiento
transparentes y un seguimiento adecuado, todo ello teniendo en cuenta los marcos

regulatorios aplicables. También deben realizarse mayores esfuerzos para ampliar

64 E] Cédigo de buenas practicas fue firmado en octubre de 2018 por las plataformas en linea
Facebook, Google, Twitter y Mozilla, asi como por anunciantes y otros agentes del sector de la
publicidad. Microsoft se adhirié en mayo de 2019, mientras que TikTok firmé el Cédigo en junio de
2020.

65 CoMISION (UE) 10-9-2020, Assessment of the Code of Practice on Disinformation - Achievements and
areas for further improvement (SWD (2020) 180 final).
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la participacién a otras partes interesadas relevantes, en particular del sector
publicitario.66

El nuevo Cddigo de Buenas Prdcticas en materia de Desinformacion (2022)67
se caracteriza entonces por su reescritura organica y su transformacién de un
instrumento de autorregulacion a un instrumento de corregulacion.®® La
importancia de este nuevo Cédigo se explica -como vemos en el paragrafo siguiente-
en conexion con la sancion del Reglamento de Servicios Digitales el cual permite el
desarrollo de c6digos de conducta que genere estandares comunes para combatir la

desinformacion (cfr. articulos 34 y 35).

V.ii. Reglamento (UE) 2022 /2065 de Servicios Digitales

Conocido como Digital Services Act (DAS segun sus siglas en inglés) el ya
citado Reglamento (UE) 2022/2065 representa un modelo de corregulacién que
incide en materia de desinformacidon. Obliga a la implantacién de mecanismos y
normas internas y sistemas de resolucion de conflictos e incluye obligaciones,
supervision y control. Deja espacios, por tanto, no sélo a la autorregulacién por las
plataformas y redes, sino también a la regulaciéon nacional que incluso debe
potenciar y desarrollar el sistema. Ello conlleva la necesidad de regular e
implementar las estructuras internas gubernamentales que deben cooperar y
compartir informacion.

Los prestadores de plataformas en linea de muy gran tamafio y los motores
de busqueda en linea de muy gran tamafio®® -conforme al Reglamento (UE)
2022/2065- “detectardn, analizardn y evaluardn con diligencia cualquier riesgo

sistémico en la Unién que se derive del disefio o del funcionamiento de su servicio y los

66 [dem, parr. 4.

67 Este Cédigo fue firmado por 34 entidades, incluidas plataformas en linea, agencias de publicidad,
verificadores de hechos, instituciones académicas y organizaciones de la sociedad civil.

68 Véanse, en este sentido, la COM (2020) 790 de la Comision de 3 de diciembre de 2020 al Parlamento
Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité de las Regiones sobre el Plan
de Accién para la Democracia Europea; y 1a COM (2021) 262 de la Comisién de 26 de mayo de 2021
al Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité de las Regiones
Orientaciones de la Comisién Europea sobre el refuerzo del Cédigo de Buenas Prdcticas en materia de
Desinformacién.

69 De conformidad con el articulo 33 del citado Reglamento, estos prestadores son designados por la
Comisién como tales por tener un numero medio mensual de destinatarios activos de su servicio en
la UE igual o superior a 45 millones.
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sistemas relacionados con este, incluidos los sistemas algoritmicos, o del uso que se
haga de sus servicios” (cfr. articulo 34.1)79.

Dichas evaluaciones, deberan llevarse a cabo al menos una vez al afio, y en
cualquier caso antes de desplegar funcionalidades que puedan tener un impacto
critico en los riesgos detectados. Esta evaluacidn de riesgos debe ser “especifica de
sus servicios y proporcionada a los riesgos sistémicos, teniendo en cuenta su
gravedad y probabilidad”, e incluira -entre otros riesgos sistémicos- “cualquier
efecto negativo real o previsible sobre el discurso civico y los procesos electorales, asi

como sobre la sequridad publica” (cfr. articulo 34.1.d)71.

V.ii.a. Medidas de reduccion del riesgo para los procesos electorales

En opinion de la Comision (UE) las plataformas y los motores de busqueda
en linea, “se han convertido en Ilugares importantes para el debate publico, la
configuracion de la opinion ptiblica y el comportamiento de los votantes”. Una amplia
gama de fendmenos relacionados con ellos conlleva un mayor riesgo para la
“integridad electoral”. Entre estos riesgos figuran -de forma no exhaustiva- la
proliferacién de la incitacion ilegal al odio en Internet, las amenazas relacionadas
con la manipulacién de la informacién y la injerencia por parte de agentes
extranjeros, asi como “el fendmeno mds amplio de la desinformacion, la difusion de
contenidos extremistas (violentos) y de contenidos destinados a la radicalizacion de
las personas, y la difusion de contenidos generados mediante nuevas tecnologias,
como la inteligencia artificial generativa”.?

Los prestadores de plataformas en linea de muy gran tamafio y de motores
de busqueda en linea de muy gran tamafio deben aplicar “medidas de reduccién de
riesgos razonables, proporcionadas y efectivas, adaptadas a los riesgos sistémicos
especificos detectados”, teniendo especialmente en cuenta las consecuencias de

dichas medidas sobre los derechos fundamentales (cfr. articulo 35.1). En particular,

70 Sin resaltar en el original.

71 Sin resaltar en el original.

72 COM (2024) 3014 de la Comision de 26 de abril de 2024, Directrices de la Comision para los
prestadores de plataformas en linea de muy gran tamario y de motores de biusqueda en linea de muy
gran tamaiio para la reduccién de los riesgos sistémicos en los procesos electorales de conformidad con
el articulo 35, apartado 3, del Reglamento (UE) 2022/2065, parr. 1-3. Sin resaltar en el original.
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seguin la Comision (UE), el derecho a la libertad de expresion y de informacidn,
incluyendo la libertad y el pluralismo de los medios de comunicacién.’3

De igual modo, se promueve la elaboracion de los citados Cddigos de
conducta voluntarios en el ambito de la UE para contribuir a la debida aplicacién del
Reglamento (UE) 2022/2065, teniendo en cuenta en particular las dificultades
concretas que conlleva actuar contra diferentes tipos de contenidos ilicitos y riesgos
sistémicos, de conformidad con el Derecho de la UE (cfr. articulo 45.1, Reglamento

citado).

V.ii.b. Medidas de reduccion del riesgo relacionadas con la IA generativa

Los recientes avances tecnolégicos en IA generativa, en palabras de la
Comision (UE), han permitido la creacion y el uso generalizado de sistemas de
inteligencia artificial capaces de generar texto, imagenes, videos u otros contenidos
sintéticos. Estos avances pueden dar lugar a riesgos sistémicos especificos en
contextos electorales. En particular, a través de la IA generativa se puede “inducir a
error a los votantes o manipular los procesos electorales mediante la creacion y
difusién de contenidos sintéticos no auténticos, sesgados y engafiosos (incluidos
textos, audio, imagenes fijas y videos) en relacion con actores politicos, la
representacién falsa de acontecimientos, encuestas electorales, contextos o
narrativas. Los sistemas de IA generativa también pueden producir informacién
incorrecta, incoherente o inventada, lo que se conoce como «alucinaciones», que
tergiversan la realidad y pueden inducir a error a los votantes”74.

De conformidad con el citado articulo 35.1 vimos que los prestadores de
plataformas en linea de muy gran tamafio y de motores de bisqueda en linea de muy
gran tamafio, deben evaluar los riesgos sistémicos en el contexto de las elecciones,
entre los que la desinformacién ocupa un lugar prominente, y establecer medidas

de reduccidon razonables, proporcionadas y eficaces adaptadas a los riesgos

73 En consonancia con el considerando 47 (Reglamento (UE) 2022/2065), los prestadores de
plataformas en linea de muy gran tamafio y de motores de biisqueda en linea de muy gran tamafio
deben prestar la debida atencion a las normas internacionales pertinentes en materia de derechos
humanos. También pueden tenerse en cuenta informes independientes pertinentes a la hora de
disefiar y aplicar las medidas de reduccién (Idem, parr. 33).

74 [dem, parr. 36. Sin resaltar en el original.
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relacionados tanto con la creacion como con la difusiéon de contenidos generativos

de IA, en funcion de la naturaleza de su servicio.

V.iii. Reglamento (UE) 2024/1083 sobre la Libertad de los Medios de
Comunicacion

La promocidn activa de los valores del pluralismo informativo, asi como al
intento de garantizar una mejora global de la calidad de la comunicacién mediatica
se destacan en el Reglamento (UE) 2024/10837. En su articulo 4, por ejemplo, se
sefialan los derechos de los prestadores de servicios de medios de comunicacion y
en el articulo 5 salvaguardias del funcionamiento independiente para dichos
prestadores. El articulo 6 establece tanto determinadas obligaciones de
transparencia por parte de los citados prestadores (relativas sobre todo a la
identidad de los propietarios y financiadores) como obligaciones de aplicar medidas
adecuadas para garantizar la independencia de las decisiones editoriales
individuales en el caso de los prestadores de servicios de comunicacién que
suministran contenidos informativos y de actualidad.

Desde sus considerandos, el Reglamento (UE) 2024/1083 llama la atencion
sobre las plataformas en linea de alcance mundial las cuales “actian como puertas
de entrada a los contenidos de los medios de comunicacion, con modelos de negocio
que tienden a eliminar la intermediacidn para el acceso a los servicios de medios de
comunicacién y a amplificar los contenidos polarizadores y la desinformacién”. El
buen funcionamiento del mercado interior de los servicios de medios de
comunicacidn, en consecuencia, “se ve puesto en peligro por prestadores, incluidos los
controlados por determinados terceros paises, que practican de forma sistemdtica la
desinformacion, o la manipulacion de informacion y la injerencia”’®.

Por otra parte, el Reglamento (UE) 2024/1083 también prevé la posibilidad
de iniciar un “dialogo estructurado” entre las partes implicadas, el Comité Europeo
de Servicios de Medios de Comunicacién y la sociedad civil, con el fin de garantizar el

intercambio de experiencias y el desarrollo de mejores practicas en la aplicacion de

75 REGLAMENTO (UE) 2024/1083 del Parlamento Europeo y del Consejo de 11 de abril de 2024 por el
que se establece un marco comun para los servicios de medios de comunicaciéon en el mercado
interior y se modifica la Directiva 2010/13/UE (DO L, 2024/1083, 17.4.2024).

76 [dem, considerando 4. Sin resaltar en el original.
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este mecanismo de moderacion y en la promocion del pluralismo de los medios de
comunicacién dentro de las propias plataformas en linea. En este contexto se
propone “efectuar un seguimiento de la adhesion a iniciativas de autorregulacion
destinadas a proteger a los usuarios de contenidos nocivos, como la desinformacién
y la manipulacion de informacién e injerencia por parte de agentes extranjeros” (cfr.

articulo 19.1.c, Reglamento citado).

V.iv. Reglamento (UE) 2024/1689 de IA

El ya citado Reglamento (UE) 2024/1689 aborda la regulacién de los
sistemas de [A desde la perspectiva de los riesgos que los mismos son capaces de
producir.”’ En este sentido, establece una trilogia: riesgos inaceptables y, por tanto,
prohibidos’8; riesgos altos, a los que somete a una serie de requisitos y
obligaciones”?; y “determinados sistemas de IA” (es decir, el resto) alos que somete
a obligaciones de transparencia®.

En este trabajo nos concentramos en la regulacion de los demas sistemas de
IA (de aquellos que no constituyen riesgos inaceptables ni riesgos altos), dentro de
la cual estan reguladas las deepfakes.

El Reglamento (UE) 2024 /1689 dedica el articulo 50 del capitulo IV (titulado
“obligaciones de transparencia de los proveedores y responsables de determinados
sistemas de [A”) e impone obligaciones fundamentalmente de informacién a los
“proveedores” de sistemas de IA, y también a los “responsables” del despliegue de
determinados sistemas de IA. En su articulo 3.4 define a estos ultimos: se trata de
“una persona fisica o juridica, o autoridad publica, 6rgano u organismo que utilice
un sistema de IA bajo su propia autoridad, salvo cuando su uso se enmarque en una
actividad personal de caracter no profesional”. También se define al proveedor en
el articulo 3.3, como “una persona fisica o juridica, autoridad publica, érgano u
organismo que desarrolle un sistema de IA o un modelo de IA de uso general o para

el que se desarrolle un sistema de IA o un modelo de IA de uso general y lo

77 Se deja de lado la cuestion de los modelos de IA de uso general, que el reglamento también regula
(cfr. articulo 3. 63) aunque se centra en los sistemas de IA.

78 Reglamento (UE) 2024 /1689, citado, capitulo I], art. 5.

79 [dem, capitulo 111, articulos 6 al 27.

80 [dem, capitulo IV articulo 50.
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introduzca en el mercado o ponga en servicio el sistema de IA con su propio nombre
0 marca, previo pago o gratuitamente”.

La estructura del citado articulo 50 establece 5 supuestos: 1) sistemas de 1A
destinados a interactuar directamente con personas fisicas; 2) sistemas de IA de uso
general que generen contenido sintético de audio, imagen, video, texto; 3) sistemas
de reconocimiento de emociones o de categorizacion biométrica; 4) sistemas de 1A
que generen o manipulen imagenes o contenidos de audio o video que constituyan
una ultrasuplantacion: y 5) sistemas de IA que generen o manipulen texto que se
publique con el fin de informar al ptblico sobre asuntos de interés publico. En razén

del objeto de este trabajo nos concentraremos en el cuarto supuesto.

V.iv.a. La obligacion de “etiquetado”

El articulo 50.4 (Reglamento citado) establece literalmente que “los
responsables del despliegue de un sistema de IA que genere o manipule imagenes o
contenidos de audio o video que constituyan una ultrasuplantaciéon hardn ptiblico
que estos contenidos o imdgenes han sido generados o manipulados de manera
artificial” 81

Lo primero que tenemos que destacar es que el Reglamento (UE) 2024/1689
hace responsable de la obligacién de informar al responsable del despliegue del
sistema de [A que genere la deepfake, y no al proveedor. Es decir, se hace
responsable a aquellas personas que utilicen el sistema de IA generador de la
deepfake. El segundo punto a tener en consideracion es que se obliga a dichos sujetos
a que “hagan publico” que esos contenidos han sido generados o manipulados de
manera artificial.

Sin embargo, el Reglamento (UE) 2024 /1689 no sefiala de manera especifica
cémo se debe implementar dicha obligacion, es decir, c6mo, exactamente, se debe
hacer publico que una determinada deepfake ha sido generada o manipulada por un
sistema de IA. El parrafo 134 del preambulo ofrece algunos indicios al respecto.
Ademas de las soluciones técnicas utilizadas por los proveedores del sistema de IA,
los responsables del despliegue que utilicen un sistema de IA para “generar o

manipular un contenido de imagen, audio o video generado o manipulado por una IA

81 Si resaltar en el original.
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que se asemeje notablemente a personas, objetos, lugares, entidades o sucesos
reales y que puede inducir a una persona a pensar erréneamente que son auténticos
o veridicos (ultrasuplantaciones) deben también hacer ptiblico, de manera clara y
distinguible, que este contenido ha sido creado o manipulado de manera artificial
etiquetando los resultados de salida generados porlaIA en consecuencia e indicando
su origen artificial”.82

El mismo parrafo 134 aclara que, el cumplimiento de esta obligacion de
transparencia, no debe interpretarse como un indicador de que la utilizacién del
sistema de IA o de sus resultados de salida obstaculiza el derecho a la libertad de
expresion y el derecho alalibertad de las artes y de las ciencias, garantizados por la

CDFUE.

V.iv.b. Riesgos vinculados al proceso electoral

El Reglamento (UE) 2024/1689 prohibe los “riesgos inaceptables”, asi como
los que amenazan la seguridad o los derechos y libertades de los ciudadanos,
incluidas las prerrogativas relacionadas con el ejercicio libre, consciente y
autodeterminado de la participacién politica. En esta categoria, se incluyen las
aplicaciones capaces de manipular el comportamiento humano® e identificar o
proporcionar informacién sobre las vulnerabilidades de determinados grupos, asi
como las circunstancias especiales que implican la categorizaciéon biométrica o la
videovigilancia masiva por parte de las autoridades en espacios publicos.

También afectan a los procesos electorales los sistemas de “alto riesgo”, que
amenazan infraestructuras criticas y pueden interferir en los derechos de las
personas, como los relacionados con los derechos democraticos (gestiéon del censo
electoral, reconocimiento de firmas en el voto por correo o sistemas de
identificacién biométrica para el acceso al voto). Todos los sistemas que utilicen
estas técnicas deberan garantizar: a) la gobernanza de los datos, de forma que

mantengan estandares de calidad y estén libres de sesgos y discriminaciones; b) la

82 Sin resaltar en el original.

83 Ejemplos de estas practicas son las técnicas de marketing y la publicidad subliminal, que se
introducen en la conciencia de las personas para alterar sustancialmente su comportamiento de
forma potencialmente perjudicial para sus intereses.
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seguridad y la supervisiéon humana en todos los ciclos®; c) el cumplimiento de sus
deberes de transparencia sobre el funcionamiento del sistema; d) el registro en una
base de datos a nivel comunitario; y e) la superacion del test de conformidad, con
vistas a la obtencion de la correspondiente certificacion. Por tltimo, los sistemas de
riesgo medio o bajo, como los asistentes virtuales o chatbots que no afectan
directamente a la privacidad, inicialmente no suponen riesgos significativos para los
derechos y libertades, aunque eventualmente puedan ser utilizados en aplicaciones
de recomendaciéon de voto. En esta dimensién, la medida basica garantiza la
transparencia, para que los usuarios puedan entender cémo funcionan y sus

principales caracteristicas y puedan evitar sesgos ideolégicos o partidistas.

V.v. Reglamento General de Proteccion de Datos (RGPD)

No debemos olvidarnos en este analisis del Reglamento (UE) 2016/6798% en
la medida que regula el “tratamiento de datos personales en el contexto de
elecciones” y establece una serie de previsiones y limitaciones como el
consentimiento explicito, el tratamiento de datos para cumplir una obligacién legal
o de interés publico, etc. incluidas las obligaciones de los responsables del
tratamiento de datos. Entre estas obligaciones se encuentra la de los actores
politicos de informar a las personas sobre el tratamiento de sus datos y, muy
especialmente, sobre la identidad del responsable, los fines del tratamiento, fuentes
de los datos, destinatarios, etc. En su considerando 56 este Reglamento afirma que,
si en el marco de actividades electorales, “el funcionamiento del sistema
democratico exige en un Estado miembro que los partidos politicos recopilen datos
personales sobre las opiniones politicas de las personas, puede autorizarse el
tratamiento de estos datos por razones de interés publico, siempre que se ofrezcan

garantias adecuadas”.

84 El ciclo de vida de la IA incluye técnicamente las siguientes fases: 1. disefio, datos y modelizacion
(planificacién, recopilaciéon de datos y construccién del modelo); 2. desarrollo y validacién
(entrenamiento y pruebas); 3. despliegue; 4. supervision y perfeccionamiento (solucién de cualquier
problema que se produzca).

85 REGLAMENTO (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (DO L 119 de 4.5.2016,
pp. 1-88).
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Obsérvese que en el contexto de unas elecciones la serie de datos recogidos
y tratados pertenecen muchos de ellos a la categoria de sensibles, por lo que tanto
los encargados como los responsables del tratamiento tienen que aplicar medidas
adecuadas para garantizar el nivel de seguridad que se exige en proporcién con los

riesgos que entrafnan.

V.vi. Reglamento (UE) 2024/900 sobre transparencia y segmentacion de la
publicidad politica

El Reglamento (UE) 2024/900% busca apoyar unas elecciones libres y justas
y también afecta a actividades para las que se esta utilizando ya IA. De esta manera:
a) amplia el concepto de publicidad politica; b) reduce la fragmentacion juridica y
elimina los obstaculos habituales de los servicios transfronterizos; c) aumenta las
obligaciones de transparencia de la publicidad politica (definiendo como tal la que
realizan los partidos politicos pero también los anuncios tematicos), que debera
identificarse como tal y ofrecer informaciéon basica sobre el patrocinador, las
elecciones a las que esta vinculada, el importe invertido y las técnicas de
segmentacion utilizadas; d) restringe el uso de técnicas de microsegmentacion y
amplificacidn para este tipo de publicidad politica, que a partir de ahora s6lo podra
realizarse con datos recabados directamente del sujeto, con su consentimiento
explicito y distinto para este uso; e) prohibe, en cualquier caso, la
microsegmentacion basada en datos personales que afecten a la raza, la etnia o las
opiniones politicas; y f) prohibe la contrataciéon de publicidad por parte de

organizaciones de terceros paises durante los tres meses anteriores a la votacion.

VI. Convencién sobre IA y Derechos humanos, Democracia y Estado de
Derecho del Consejo de Europa (2024)
Esta Convencidon®” busca establecer un marco legal “global” que garantice que

las actividades relacionadas con sistemas de inteligencia artificial (IA) respeten los

86 REGLAMENTO (UE) 2024/900 del Parlamento Europeo y del Consejo de 13 de marzo de 2024, sobre
transparencia y segmentacion en la publicidad politica (DO L, 2024/900, 20.3.2024).

87 Los trabajos preparatorios se iniciaron en 2019, cuando se encarg6 al Comité ad hoc sobre
Inteligencia Artificial (CAHAI) examinar la viabilidad de dicho instrumento. Tras su mandato, en
2022 le sucedié el Comité sobre Inteligencia Artificial (CAI), que redacté y negoci6 el texto. El
Convenio Marco fue elaborado por los 46 Estados miembros del Consejo de Europa, con la
participacion de todos los Estados observadores: Canadd, Japdn, México, la Santa Sede y los Estados
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derechos humanos, la democracia y el Estado de derecho. Dirigido a la actuacién de
los Estados firmantes, incluye principios sobre dignidad humana, transparencia,
responsabilidad, privacidad, y no discriminacion.

Los sistemas de IA se definen como “sistemas basados en mdquinas que, con
objetivos explicitos o implicitos, infiere de los datos que recibe como generar salidas
tales como predicciones, contenido, recomendaciones o decisiones que pueden influir
en entornos fisicos o virtuales. Los distintos sistemas de inteligencia artificial varian
en sus niveles de autonomia y adaptabilidad tras su despliegue” (cfr. articulo 2).88

El articulo 5 establece la obligacién de los firmantes de adoptar “medidas que
garanticen que los sistemas de inteligencia artificial no se utilicen para socavar la
integridad, independencia y eficacia de las instituciones y procesos democraticos,
incluyendo el principio de la separacidon de poderes, respeto por la independencia
judicial y acceso a la justicia”, asi como de “proteger sus procesos democraticos en
el contexto de las actividades relacionadas con los sistemas de inteligencia artificial,
incluyendo el acceso justo y la participacién en el debate publico, y la capacidad de
las personas para formar libremente sus opiniones.”

El articulo 16, por su parte, establece un marco de gestiéon de riesgos e
impactos para los sistemas de IA. Cada parte debe adoptar medidas para identificar,
evaluar, prevenir y mitigar los riesgos que estos sistemas pueden suponer para los
derechos humanos, la democracia y el estado de derecho. Estas medidas deben ser
proporcionales al contexto, la gravedad y probabilidad de los impactos. Ademas,
deben incluir monitoreo continuo y pruebas previas a su uso. También se prevé la
posibilidad de imponer moratorias o prohibiciones a usos de la IA que sean
incompatibles con estos valores.

De forma similar a lo previsto por el Reglamento (UE) sobre IA, el Convenio
Marco también establece la obligacion de las partes contratantes de evaluar el riesgo

que plantean los sistemas de IA durante su ciclo de vida.8?

Unidos de América, asi como la Unién Europea, y un nimero significativo de Estados no miembros:
Australia, Argentina, Costa Rica, Israel, Perd y Uruguay. Se trata del primer tratado internacional
juridicamente vinculante en el &mbito de la IA, fue abierto ala firma el 5 de septiembre de 2024.

88 Sin resaltar en el original.

89 Convencion Marco, capitulo V.
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VII. No es el futuro sino el presente: la Curtea Constitutionala (Corte
Constitucional rumana) anula las elecciones presidenciales a causa de la
desinformacion

Si bien no se trata de la primera vez que una Corte Constitucional anula unas
elecciones presidenciales en Europa?, es la primera vez que la desinformacion a
causa del uso de la IA generativa se sefiala como fundamento de la decisién.?? No se
trata de un capitulo de una novela de ficcion en un futuro distépico. Es el presente,
ocurrié en Rumania y la controvertida decisién involucré inclusive al TEDH.

En el ejercicio de su jurisdiccion constitucional®?, la Curtea, a través de su
sentencia n? 32 (2024)?3 declar6 nulo todo el procedimiento electoral relativo a la
eleccion del Presidente de la Reptblica®%, delegando en el Gobierno la decision de
fijar la fecha de una nueva eleccion presidencial.

En opinion de la Curteaq, el voto de los electores rumanos fue manipulado y se
produjo una distorsion del principio de igualdad de oportunidades entre los
candidatos en las elecciones presidenciales. Lo anterior, debido al uso poco
transparente de las tecnologias digitales y la IA. En particular, el problema estuvo
en la desinformacidén transmitida, segin la Curtea, por la comunicacién politica que:
a) no revelaba su caracter politico; b) venia de patrocinadores no pertenecientes a
la UE; y c) fueron objeto de técnicas de focalizacién o distribucién de material

publicitario (SAsSI & STERPA, 2025: p. 163).

9 Aunque con motivaciones diferentes incluso con la que analizamos, recordamos las anulaciones de
las elecciones presidenciales ordenadas por los tribunales constitucionales austriaco, btlgaro y
ucraniano, respectivamente, en 2016 y 2024 (SAsSSI & STERPA, 2025: nota al pie 3).

91 Dias antes se habian hecho publicos los documentos presentados en la reunién del Consejo
Supremo de Defensa Nacional del 28 de noviembre de 2024 a partir de los cuales la Curtea considera
que el nombrado procedimiento electoral adolecia en todo momento y en todas las fases de multiples
irregularidades y violaciones de la legislacidn electoral que distorsionaban el caracter libre y justo
del voto.

92 E] articulo 146 letra f) de la Constitucién rumana afirma que la Curtea tiene -entre otras
atribuciones- la de velar por el respeto del procedimiento para elegir al Presidente de Rumania y
confirma los resultados del sufragio.

93 CORTE CONSTITUCIONAL (RUMANIA), sentencia n2 32 de 6 diciembre de 2024 (traduccién en italiano
disponible en Nomos. Le attualita nel diritto - 3/2024).

94 Las elecciones presidenciales se celebraron en Rumania el 24 de noviembre de 2024, y debido a
que ningun candidato alcanz6 la mayoria requerida, inicialmente se celebraria una segunda vuelta el
8 de diciembre. El resultado de la primera vuelta fue visto como una sorpresa, ya que el candidato
independiente Calin Georgescu y la politica de centroderecha Elena Lasconi avanzaron a la segunda
vuelta.
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Entrando en el andlisis del fondo de la sentencia n? 32, es posible
“sistematizar” las violaciones al orden constitucional rumano en tres ambitos
diferentes, aunque unidos por el mismo hilo conductor (GIANELLO, 2025: p. 361).

En primer lugar, la Curtea llegd a la conclusién que se infringié la libre
expresion del sufragio popular. El Presidente de Rumania es elegido (cfr. articulo
81.1, Constitucién rumana) por “sufragio universal, igual, directo, secreto y
libremente expresado”. La libertad de los electores para formarse una opinidn, en
este sentido, incluye el derecho a ser informados adecuadamente antes de tomar
una decisiéon. En el presente caso, la libre expresién del voto fue violada -se
argumenta- por el hecho de que los votantes fueron mal informados mediante una
campaia electoral en la que uno de los candidatos se beneficié6 de una promociéon
agresiva, llevada a cabo eludiendo la legislacidon electoral nacional y explotando
abusivamente los algoritmos de las plataformas de redes sociales. Todo lo cual tuvo
como efecto “distorsionar” la expresion de voluntad de los votantes.?>

En segundo lugar, la Curtea sentencia la violaciéon de la igualdad de
oportunidades de los candidatos a ser elegidos (cfr. articulo 37, Constitucion
rumana). En concreto, se afirma que las irregularidades en la campana electoral
tuvieron un impacto en los competidores electorales, ya que crearon una
desigualdad manifiesta entre el candidato que manipul6 las tecnologias digitales y
los demas candidatos que participaron en el proceso electoral. La exposicion
significativa de un candidato ha llevado a una reduccién directamente proporcional
de la exposicion en los medios en linea de los otros candidatos durante el proceso
electoral.?®

Finalmente, la Curtea sefala una violacién de la legislacién electoral en
relacion con las fuentes de financiamiento. Las declaraciones presentadas ante las
autoridades electorales nacionales por uno de los candidatos respecto a su
presupuesto de campafia, demostraron una clara inconsistencia respecto a los

gastos incurridos.?”

95 Véase CORTE CONSTITUCIONAL (RUMANIA), sentencia n2 32 de 6 diciembre de 2024, parr. 13-14.
9 [dem, parr. 16.
97 [dem, parr. 17.
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Tras la decision de la Curtea, el candidato Georgescu -invocando, entre otros,
el articulo 3 del Protocolo 1 (CEDH)?8-, recurri6 al TEDH. El demandante argumentd
que la decision derivada de la sentencia n? 32 (2024) constituia una violacién al
derecho a elecciones libres. El TEDH rechazé la denuncia al interpretar que, en el
caso en cuestion, no se verifica tal violacion y la consider6 inadmisible (cfr. articulo
35.3 a), CEDH), ya que el citado articulo 3 se refiere “Gnicamente” a la eleccién del
organo legislativo.??

Si bien es cierto que la disposiciéon no debe interpretarse en el sentido de
incluir solo a los parlamentos nacionales, sino que se refiere a la estructura
constitucional del Estado en cuestion, para el TEDH el papel del Presidente de la
Republica Rumana no puede ubicarse dentro de este sentido mas amplio de
legislador. Esto se debe tanto a que no tiene poderes de iniciativa, como a que es la
propia Constitucién rumana la que establece expresamente que el Parlamento es el

unico poder legislativo del pais (cfr. articulo 61.1).100

VIIIL. Algunas conclusiones: ;en la biusqueda del “algoritmo de la verdad”? Los
sistemas de filtrado y la libertad de expresion e informacion

El Tribunal de Justicia de la UE (TJUE) en su interpretacion del articulo 11 de
la Carta de Derechos Fundamentales de la UE (CDFUE) -que garantiza la libertad de
expresion y de informacion!?1- siguiendo al TEDH sostiene que las restricciones a
dicha libertad deben respetar el test de necesidad y proporcionalidad (RODRIGUEZ-
[ZQUIERDO SERRANO, 2014).

Siguiendo esta interpretacion, el TJUE ha rechazado la aplicacién de
“sistemas genéricos de filtrados” por resultar contrarios al reconocimiento de la
libertad de expresion. En la saga de sentencias SABAM, en este sentido, declaro

opuesto al articulo 11.1 (CDFUE) la aplicacién concreta de un sistema de filtrado

98 El articulo se titula “Derecho a elecciones libres” y dice: “Las Altas Partes Contratantes se
comprometen a organizar, a intervalos razonables, elecciones libres con escrutinio secreto, en
condiciones que garanticen la libre expresiéon de la opinién del pueblo en la eleccién del cuerpo
legislativo”.

99 TEDH (sala cuarta), decisiéon de 11 de febrero de 2025, Georgescu c. Rumania, n® 37327 /24.

100 fdem, parrs. 21-27.

101 L,o norma citada dice: “1. Toda persona tiene derecho a la libertad de expresion. Este derecho
comprende la libertad de opinién y la libertad de recibir o comunicar informaciones o ideas sin que
pueda haber injerencia de autoridades publicas y sin consideracion de fronteras. 2. Se respetan la
libertad de los medios de comunicacién y su pluralismo”.
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realizado en Bélgica mediante orden judicial para salvaguardar derechos de
propiedad intelectual.102 Para el TJUE, dicho requerimiento judicial podria vulnerar
lalibertad de informacion, dado que se corre el riesgo de que el sistema “no distinga
suficientemente entre contenidos licitos e ilicitos, por lo que su establecimiento podria
dar lugar al bloqueo de comunicaciones de contenido licito”.103

En el asunto Telekabel (2014) el TJUE sostuvo que, la exigencia del “justo
equilibrio” (cfr. articulo 52.1, CDFUE), debe estar presente en todos los derechos
fundamentales aplicables al caso, con la condicién, no obstante, de que, por una
parte, “no priven inutilmente a los usuarios de Internet de la posibilidad de acceder
de forma licita a la informacion disponible, y, por otra parte, tengan como efecto
impedir o, al menos, hacer dificilmente realizable el acceso no autorizado a las
prestaciones protegidas y disuadir seriamente a los usuarios de Internet que
recurran a los servicios del destinatario de dicho requerimiento de consultar esas
prestaciones puestas a su disposicién en violacion del derecho de propiedad
intelectual”.104

Mas recientemente, en el asunto Polonia c. Comision y Consejo (2022), el TJUE
confirma su jurisprudencia en el sentido de que, un sistema de filtrado, el cual
“implique el riesgo de que no se distinga suficientemente entre contenidos licitos e
ilicitos, de modo que su establecimiento podria dar lugar al bloqueo de

comunicaciones de contenido licito, seria incompatible con el derecho de libertad de

102 TJUE (Sala Tercera), sentencia de 24 de noviembre de 2011, Scarlet Extended SA c. Société belge
des auteurs, compositeurs et éditeurs SCRL (SABAM), C-70/10, ECLI:EU:C:2011:771; y TJUE (Sala
Tercera), sentencia de 16 de febrero de 2012, Netlog c. SABAM, C-360/10, ECLI:EU:C:2012:85. En
concreto, este ultimo establecié como contrario al derecho de la UE “un requerimiento judicial hecho
por un juez nacional por el que se ordene a un prestador de servicios de alojamiento de datos
establecer un sistema de filtrado: de la informacién almacenada en sus servidores por los usuarios
de sus servicios; que se aplique indistintamente con respecto a toda su clientela; con caracter
preventivo; exclusivamente a sus expensas, y sin limitacion en el tiempo, capaz de identificar en la
red de dicho proveedor archivos electrénicos que contengan una obra musical, cinematografica o
audiovisual sobre la que el solicitante del requerimiento alegue ser titular de derechos de propiedad
intelectual, con el fin de bloquear la transmision de archivos cuyo intercambio vulnere los derechos
de autor”.

103 TJUE (Sala Tercera), sentencia de 24 de noviembre de 2011, Scarlet Extended SA c. Société belge
des auteurs, compositeurs et éditeurs SCRL (SABAM), C-70/10, ECLI:EU:C:2011:771, apartado 51-52.
Sin resaltar en el original.

104 TJUE, sentencia de 27 de marzo de 2014, Telekabel, C-314/12, ECLI:EU:C:2014:192, apartado 63.
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expresion y de informacion, garantizado en el articulo 11 de la Carta, y no respetaria
el justo equilibrio entre este derecho y el derecho de propiedad intelectual” 105,

Esta jurisprudencia de los jueces de Luxemburgo no descarta de manera
absoluta la posibilidad de utilizar sistemas de filtrado de contenidos, pero si obliga
a que se trate del bloqueo de contenidos precisos y en base a parametros claros,
predeterminados y objetivamente justificables que rijan cualesquiera medidas para
restringir el contenido de terceros que vaya mas alla de los requisitos legales. Todo
lo cual lleva a una cuestion central: la necesidad de transparencia en los procesos de
evaluacion y seleccion de las noticias que se difunden. Los intermediarios estan
obligados a facilitar informacién sobre el funcionamiento de sus algoritmos porque,
en Ultima instancia, estan afectando al derecho de acceso a la informacién y se debe
tener acceso a la fiscalizacion de ese poder.

La solucién a los interrogantes que planteamos al inicio de estas paginas
sobre qué es verdad o mentira en la era digital, y cdmo se afecta el debate publico
en una sociedad algoritmica, no lo resuelve el propio algoritmo. Este, por definicién,
nunca va a ser capaz de distinguir lo verdadero de lo falso. No estd a nuestro alcance
-almenos hasta la fecha- disefiar un “algoritmo de la verdad” aunque puede resultar
un instrumento util si ayuda, por ejemplo, a valorar la calidad de las paginas web de
las que surge la noticia en funciéon de la veracidad de los datos que contiene,
destacando aquellos datos de las noticias que el usuario ha de contrastar para
formarse una opinién o sefialando las noticias falsas y contextualizandolas.

El algoritmo, y esta es una primera respuesta en un transito hacia lo
desconocido que apenas comienza, es un instrumento que debe complementarse,
como minimo, con un equipo humano de verificacion. El fact-checking automatico y
automatizado no puede sustituir a las personas. Este hecho constituye el principal

puente que comunica el presente digital con el pasado analégico.
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