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Resumen

El presente articulo analiza la emergente necesidad de conceptualizar y
potencialmente consagrar un derecho humano a la ciberseguridad en el marco
juridico de la UE. Se exploran los complejos desafios de implementacién -practicos,
juridicos e institucionales- que tal derecho plantearia, considerando el robusto y
evolutivo entramado normativo existente, que incluye el Reglamento de Inteligencia
Artificial (Reglamento (UE) 2024/1689), la Directiva NIS2 (Directiva (UE)
2022/2555), el Reglamento de Ciberresiliencia (Reglamento (UE) 2024/2847), el
Reglamento General de Proteccion de Datos (Reglamento (UE) 2016/679), 1a Ley de
Datos (Reglamento (UE) 2023/2854) y la Directiva sobre la privacidad y las
comunicaciones electronicas (Directiva 2002/58/CE). Se incorpora jurisprudencia
relevante del Tribunal de Justicia de la Unién Europea (TJUE) y se hace referencia a
informes y estrategias de instituciones europeas. Asimismo, se examina la
intrincada relacién de un eventual derecho a la ciberseguridad con otros derechos
fundamentales reconocidos, como la proteccion de datos, la privacidad y la libertad
de expresion, identificando sinergias y tensiones. Finalmente, se aborda la

ciberseguridad en el contexto de los derechos humanos de cuarta generacion.

Palabras clave: Ciberseguridad, Derechos Humanos, Unién Europea, Implementacion,
Derechos Fundamentales, Proteccion de Datos, Privacidad, Libertad de Expresion,
Reglamento de IA, NIS2, Reglamento de Ciberresiliencia, RGPD, Ley de Datos, Directiva

ePrivacy, Derechos de Cuarta Generacion, TJUE, Estrategia de Ciberseguridad UE.

1 Abogada (Universidad de Buenos Aires, Argentina). Profesora de Derecho de la Integracién
(Universidad de Buenos Aires, Argentina).
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Title: THE HUMAN RIGHT TO CYBERSECURITY IN THE EUROPEAN UNION: IMPLEMENTATION

CHALLENGES AND INTERRELATIONS WITH FUNDAMENTAL RIGHTS

Abstract

This article analyzes the emerging need to conceptualize and potentially enshrine a
human right to cybersecurity within the legal framework of the European Union. It
explores the complex implementation challenges - practical, legal, and institutional
- that such a right would pose, considering the robust and evolving existing
regulatory landscape, which includes the Artificial Intelligence Act (Regulation (EU)
2024/1689), the NIS2 Directive (Directive (EU) 2022/2555), the Cyber Resilience
Act (Regulation (EU) 2024/2847), the General Data Protection Regulation
(Regulation (EU) 2016/679), the Data Act (Regulation (EU) 2023/2854), and the
ePrivacy Directive (Directive 2002/58/EC). Relevant case law from the Court of
Justice of the European Union (CJEU) is incorporated, and reference is made to
reports and strategies from European institutions. Furthermore, it examines the
intricate relationship of a potential right to cybersecurity with other recognized
fundamental rights, such as data protection, privacy, and freedom of expression,
identifying synergies and tensions. Finally, cybersecurity is addressed in the context

of fourth-generation human rights.

Keywords: Cybersecurity, Human Rights, European Union, Implementation,
Fundamental Rights, Data Protection, Privacy, Freedom of Expression, Al Act, NISZ2,
Cyber Resilience Act, GDPR, Data Act, ePrivacy Directive, Fourth-Generation Rights,
CJEU, EU Cybersecurity Strategy.

Sumario: . Introducciéon. II. Desafios de Implementacién de un Derecho
Fundamental a la Ciberseguridad en la UE. ILi. Desafios Juridicos. ILii. Desafios
Institucionales y Practicos. III. Relacion con Otros Derechos Fundamentales y la
Nocion de Derechos de Cuarta Generacidn. IILi. Derecho a la Proteccion de Datos
Personales y Derecho al Respeto de la Vida Privada y Familiar. IILii. Libertad de
Expresion e Informacion. IILiii. La Ciberseguridad como Derecho de Cuarta

Generacidn. IV. Conclusiones. V. Bibliografia.
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L. Introduccion

La transformacidn digital ha reconfigurado indeleblemente las sociedades
contemporaneas, convirtiendo el ciberespacio en una dimensién fundamental de la
vida econdmica, social y personal. La Unidn Europea (UE) ha estado a la vanguardia
de la regulacion de este espacio, impulsada por una visidn estratégica reflejada en
documentos como la “Estrategia de Ciberseguridad de la Uni6on Europea: Un
ciberespacio abierto, protegido y seguro” de 2013 (CoMISION EUROPEA, 2013) y la mas
reciente “Estrategia de Ciberseguridad de la UE para la Década Digital” de 2020
(ComisiON EUROPEA, 2020). Estas estrategias han cimentado un creciente corpus
normativo que busca un delicado equilibrio entre la innovacién tecnolégica, la
seguridad digital y la proteccidn de los derechos fundamentales.

Instrumentos legislativos clave como el Reglamento General de Proteccion
de Datos (RGPD) (Reglamento (UE) 2016/679), que establece normas relativas a la
proteccion de las personas fisicas en lo que respecta al tratamiento de los datos
personales y a la libre circulacion de estos (PARLAMENTO EUROPEO & CONSEJO, 2016:
art.1), y la Directiva sobre seguridad de las redes y sistemas de informacion
(Directiva NIS), recientemente actualizada por la Directiva NIS2 (Directiva (UE)
2022/2555), han sentado las bases. A estos se suman propuestas y actos legislativos
mas recientes que abordan facetas especificas del entorno digital: el Reglamento de
Inteligencia Artificial (RIA) (Reglamento (UE) 2024/1689), cuyo propdsito es
mejorar el funcionamiento del mercado interior mediante un marco juridico
uniforme para el desarrollo, la comercializacién y el uso de sistemas de IA
(PARLAMENTO EUROPEO & CONSEJO, 2024a: art 1); el Reglamento de Ciberresiliencia
(CRA) (Reglamento (UE) 2024/2847), que establece requisitos horizontales de
ciberseguridad para los productos con elementos digitales (PARLAMENTO EUROPEO &
CoNsEJo, 2024b: art. 1 a); la Ley de Datos (Reglamento (UE) 2023/2854), que
armoniza las normas sobre la puesta a disposicién de los datos de los productos y
servicios conexos (PARLAMENTO EUROPEO & CONSEJO, 2023: art. 1); y la Directiva sobre
la privacidad y las comunicaciones electronicas (Directiva ePrivacy) (Directiva
2002/58/CE), que particulariza y complementa el RGPD en su sector (Articulo 1(2)
de la Directiva ePrivacy). Este conjunto normativo evidencia un esfuerzo integral

por parte de la UE para regular el ciberespacio (BYGRAVE, 2025; JIMENEZ SERRANIA, s.f.:

[1 70]
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p. 7). El Reglamento sobre la Ciberseguridad (Reglamento (UE) 2019/881) también
juega un papel crucial al redefinir el mandato de ENISA? y establecer el marco
europeo de certificacion de la ciberseguridad (PARLAMENTO EUROPEO & CONSEJO, 2019:
art. 1).

A pesar de la densidad y sofisticacion de estos avances, la constante
evolucidén de las ciberamenazas, la intrinseca vulnerabilidad de las infraestructuras
digitales y la profunda dependencia social de los sistemas interconectados, junto con
los emergentes desafios que plantea la inteligencia artificial para la seguridad
(CoTINO HUESO & SIMON CASTELLANO, 2024), han alimentado un debate académico y
juridico sobre la necesidad de una capa adicional de protecciéon: la
conceptualizacién y eventual consagracion de un derecho humano a la
ciberseguridad en el ordenamiento juridico de la UE (CHIARA, 2024; PANA, 2021: p.
200). Dicho derecho no solo buscaria reforzar y dotar de mayor coherencia a la
normativa existente, sino que también podria ofrecer un anclaje iusfundamental
para la proteccidn integral de los individuos en el entorno digital.

El presente articulo se inscribe en este debate con el objetivo primordial de
analizar dos dimensiones cruciales inherentes a esta propuesta: primero, los
desafios multifacéticos (juridicos, practicos e institucionales) que conllevaria su
implementacion en el complejo marco normativo de la UE; y segundo, su intrincada
interrelaciéon con otros derechos fundamentales ya reconocidos y consolidados en
el acervo de la Union. Adicionalmente, se explorara la nocién de la ciberseguridad
como un posible exponente de los derechos humanos de cuarta generacién
(BUSTAMANTE DONAS, 2001).

Para alcanzar estos objetivos, el analisis se estructurara en tres secciones
principales. La primera secciéon se dedicara a una exploracion detallada de los
desafios de implementacién de un derecho fundamental a la ciberseguridad. Esto

incluira la problematica delimitaciéon de su contenido y alcance, la atribucién de

2 “La Agencia de la Unién Europea para la Ciberseguridad (ENISA) es la agencia de la Unién dedicada
a lograr un alto nivel comun de ciberseguridad en toda Europa. Creada en 2004 y reforzada por el
Reglamento de Ciberseguridad de la UE, la Agencia contribuye a la politica cibernética de la UE,
mejora la fiabilidad de los productos, servicios y procesos de TIC mediante sistemas de certificacion
de ciberseguridad, coopera con los Estados miembros y los organismos de la UE, y ayuda a Europa a
prepararse para los retos cibernéticos del futuro” (AGENCIA DE LA UNION EUROPEA PARA LA
CIBERSEGURIDAD [ENISA], s.f.)

[171]
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responsabilidades entre actores estatales y privados, el disefio de mecanismos de
supervision eficaces y la garantia de una tutela judicial efectiva, sin olvidar las
implicaciones para el mercado unico digital. La segunda seccion abordara la
compleja red de interrelaciones entre un eventual derecho a la ciberseguridad y
derechos fundamentales preexistentes, como el derecho a la proteccién de datos
personales (Articulo 8 de la Carta de los Derechos Fundamentales de la UE (CDFUE)
y RGPD), el derecho al respeto de la vida privada y familiar (Articulo 7 CDFUE y
Directiva ePrivacy), y la libertad de expresion e informacién (Articulo 11 CDFUE).
En este contexto, se examinaran las sinergias y tensiones previsibles, con especial
atencién a la jurisprudencia del TJUE y la necesaria ponderacion de derechos. En
esta misma seccion, se contextualizara la ciberseguridad dentro del debate sobre los

derechos de cuarta generacidn.

II. Desafios de Implementacion de un Derecho Fundamental a la
Ciberseguridad en la UE

La aspiracion de consagrar un derecho fundamental a la ciberseguridad en el
ordenamiento de la Unién Europea, si bien responde a una necesidad sentida de
proteccion reforzada en la era digital, se enfrenta a un conjunto de desafios de
notable envergadura en su implementacion. Estos desafios no son meramente
tedricos, sino que se proyectan sobre las dimensiones juridica, institucional y
practica, debiendo ademas articularse con un ya denso y dindmico ecosistema
normativo. La UE ha tejido una red legislativa que incluye la Directiva NIS2
(DIrECTIVA (UE) 2022/2555), el Reglamento de Ciberresiliencia (REGLAMENTO (UE)
2024/2847), el Reglamento de IA (REGLAMENTO (UE) 2024/1689), el Reglamento
sobre la Ciberseguridad (REGLAMENTO (UE) 2019/881) y la Ley de Datos
(REGLAMENTO (UE) 2023/2854). Estos instrumentos ya persiguen, entre otros fines,
asegurar un elevado nivel de ciberseguridad en el mercado interior. La introduccion
de un derecho fundamental, con su jerarquia normativa superior, exige una
cuidadosa reflexion sobre su contenido, sus titulares y garantes, y los mecanismos

para su efectividad.

[1 72]
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IL.i. Desafios Juridicos

La primera categoria de desafios se sitia en el plano estrictamente juridico,
comenzando por la delimitacion del contenido y alcance del derecho. Un derecho a
la ciberseguridad podria concebirse de diversas formas: como un derecho de
prestacion que exija una accion positiva de los poderes publicos para garantizar un
entorno digital seguro; como un derecho de defensa frente a interferencias
indebidas en la seguridad digital de los individuos; o, mas probablemente, como un
derecho complejo que combine ambas facetas (PANA, 2021: p. 249). La propia
definicion de “seguridad” en el ciberespacio es polisémica y evolutiva, sujeta a la
constante emergencia de nuevas amenazas y a la diversidad de contextos
tecnoldgicos y de uso (SERINI, 2024: p. 1; CHIARA, 2024: p. 1).

El Reglamento de Ciberresiliencia3 (CRA), por ejemplo, define “producto con
elementos digitales” como “un producto consistente en programas informdticos o
equipos informadticos y sus soluciones de procesamiento de datos remoto, incluidos los
componentes consistentes en programas informdticos o equipos informdticos que se
introduzcan en el mercado por separado” (Articulo 3(1) de la CRA) y establece
“requisitos esenciales de ciberseguridad” para estos productos, como la obligacién
de comercializarse “sin vulnerabilidades aprovechables conocidas” (Anexo I, Parte
[, punto (2)(a) de la CRA) y de garantizar que “las vulnerabilidades puedan
abordarse mediante actualizaciones de seguridad” (Anexo I, Parte I, punto (2)(c) de
la CRA), a su vez, que los productos deben de garantizar “la proteccion contra el
acceso no autorizado mediante mecanismos de control adecuados” (Anexo I, Parte
[, punto (2)(d) de la CRA). Por su parte, el RIA exige para los sistemas de IA de alto
riesgo que alcancen un "nivel adecuado de precision, robustez y ciberseguridad”
(Articulo 15(1) del RIA) y sean resilientes “frente a los intentos por parte de terceros
no autorizados de alterar su utilizaciéon, comportamiento o rendimiento explotando
las vulnerabilidades del sistema” (Articulo 15(5) del RIA). Un derecho fundamental
a la ciberseguridad deberia trascender la especificidad de productos o sistemas

concretos, para articular un estdndar de protecciéon general, posiblemente

3 Es pertinente aclarar que el Reglamento de Ciberresiliencia se encuentra vigente, pero los Estados
de la Union Europea poseen diversas etapas para acomodar su legislacion (REGLAMENTO (UE)
2024/2847,2024).

[173]
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inspirandose en estos requisitos, pero confiriéndoles una dimension
iusfundamental.

Otro desafio crucial es la atribuciéon de responsabilidades. En un ecosistema
digital caracterizado por su transnacionalidad y la multiplicidad de actores -
Estados, proveedores de infraestructuras, desarrolladores de software, fabricantes
de hardware, proveedores de servicios digitales, y los propios usuarios-, determinar
quién es el garante ultimo de este derecho y quién responde por su vulneraciéon
resulta una tarea compleja (BOEKEN, 2024: p. 1). La CRA ya asigna responsabilidades
detalladas a los “fabricantes”, “representantes autorizados”, “importadores” y
“distribuidores” de productos con elementos digitales (Capitulo II de la CRA,
Articulos 13-22). De forma analoga, el RIA establece un entramado de obligaciones
para los "proveedores”, "distribuidores”, "importadores” y "usuarios" de sistemas
de IA (Capitulo III, Secciéon 3 y Capitulo V, Seccién 2 del Reglamento de IA). La
Directiva NIS2 también responsabiliza a los 6rganos de direccion de las entidades
esenciales e importantes de aprobar y supervisar la aplicacion de medidas de
gestion de riesgos de ciberseguridad (JIMENEZ SERRANIA, s.f., p. 32). Un derecho
fundamental podria exigir una ampliacibn o una jerarquizacién de estas
responsabilidades, o incluso identificar nuevas categorias de sujetos obligados.

La doctrina ha debatido si un nuevo derecho a la ciberseguridad es
redundante frente al derecho a la seguridad ya consagrado en el Articulo 6 de la
CDFUE (CHIARA, 2024). Si bien este ultimo podria interpretarse extensivamente
para cubrir aspectos de la seguridad digital, la especificidad y la naturaleza
transversal de las ciberamenazas podrian justificar un derecho auténomo y mas
detallado.

Finalmente, la relevancia del mercado unico comun en la UE afiade una

dimension ineludible. Gran parte de la legislacién europea en ciberseguridad,

[1 74]
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incluyendo la CRA (Considerando 1)* y el Reglamento de IA (Articulo 1(1))5, se
fundamenta en el Articulo 114 del TFUE, buscando la armonizacién para facilitar la
libre circulaciéon de bienes y servicios digitales (CHIARA, 2024: p. 2). Un derecho
fundamental a la ciberseguridad deberia disefiarse e implementarse de manera que
refuerce este objetivo, evitando la fragmentacién normativa entre Estados
miembros y la creacion de barreras injustificadas al mercado unico digital (BYGRAVE,

2025).

ILii. Desafios Institucionales y Practicos

Desde una perspectiva institucional, la implementaciéon de un derecho a la
ciberseguridad plantea interrogantes sobre los mecanismos de supervisién y la
tutela judicial efectiva. La UE ya cuenta con una red de autoridades, como las
autoridades de proteccion de datos (APDs) bajo el RGPD, las autoridades
competentes designadas bajo la Directiva NIS2, las autoridades de vigilancia del
mercado bajo la CRA (Articulo 52 de la CRA), y las autoridades nacionales
competentes junto con la Oficina Europea de IA bajo el Reglamento de IA (Articulos
70 y 64 y ss. del RIA). ENISA, fortalecida por el Reglamento sobre la Ciberseguridad
(REGLAMENTO (UE) 2019/881), desempefia un papel central en la asistencia a los
Estados miembros y las instituciones de la UE, el desarrollo de esquemas de

certificacion (Titulo III del Reglamento sobre la Ciberseguridad) y el apoyo a la

4 “La ciberseguridad es uno de los principales retos para la Unién. El ndmero y la variedad de
dispositivos conectados aumentara exponencialmente en los préximos afios. Los ciberataques
constituyen un asunto de interés publico, ya que tienen un impacto critico no solo en la economia de
la Unidn, sino también en la democracia y en la salud y la seguridad de los consumidores. Por lo tanto,
es necesario reforzar el enfoque de la Union respecto a la ciberseguridad, abordar la ciberresiliencia
a escala de la Unién y mejorar el funcionamiento del mercado interior mediante el establecimiento
de un marco juridico uniforme relativo alos requisitos esenciales de ciberseguridad para la
introduccion de productos con elementos digitales en el mercado la Unién. Deben abordarse dos
problemas importantes que suponen un aumento de los costes para los usuarios y la sociedad: un
bajo nivel de ciberseguridad de los productos con elementos digitales, que se refleja en
vulnerabilidades generalizadas y en la oferta insuficiente e incoherente de actualizaciones de
seguridad para hacerles frente, y la insuficiencia de la comprension de la informacién y del acceso
aella por parte de los usuarios, que les impide elegir productos con las caracteristicas de
ciberseguridad adecuadas o utilizarlos de manera segura.”

5 “El objetivo del presente Reglamento es mejorar el funcionamiento del mercado interior y
promover la adopcién de una inteligencia artificial (IA) centrada en el ser humano y fiable,
garantizando al mismo tiempo un elevado nivel de proteccion de la salud, la seguridad y los derechos
fundamentales consagrados en la Carta, incluidos la democracia, el Estado de Derecho y la proteccion
del medio ambiente, frente a los efectos perjudiciales de los sistemas de IA (en lo sucesivo, «sistemas
de IA») en la Uniodn asi como prestar apoyo a la innovacién.”
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cooperacion operativa, como la secretaria de la red EU-CyCLONe (JIMENEZ SERRANIA,
s.f, pp. 10-11). La cuestién es si estas estructuras existentes, incluso con sus
recientes refuerzos y la creacidén de nuevas entidades como la Oficina de IA, serian
suficientes para supervisar un derecho fundamental de alcance transversal, o si se
requeriria una nueva agencia o una reconfiguracion significativa de las
competencias actuales (PANA, 2021: pp. 108-118). Los esquemas europeos de
certificacion voluntaria de la ciberseguridad, como el EUCC (Reglamento de
Ejecucién (UE) 2024/482 de la Comisidn) basado en criterios comunes (JIMENEZ
SERRANIA, s.f: p. 19), son indicativos del enfoque actual, pero un derecho
fundamental podria exigir mecanismos de aseguramiento mas vinculantes.

La tutela judicial efectiva es otro componente esencial. Se necesitaria
claridad sobre las vias de recurso (nacionales o europeas, como el TJUE) para los
individuos en caso de vulneracién de este derecho, y sobre los remedios disponibles.
El RGPD (Articulo 79) y el Reglamento de IA (Articulos 79 y 85) ofrecen modelos en
cuanto al derecho a un recurso judicial efectivo y el derecho a presentar
reclamaciones, pero la naturaleza difusa de los dafios en ciberseguridad podria
complicar su aplicacién.

En el plano practico, la efectividad de un derecho a la ciberseguridad
dependeria de la disponibilidad de recursos técnicos y financieros considerables.
Esto afectaria tanto a las autoridades publicas responsables de la supervision y el
cumplimiento, como a las entidades privadas, grandes y pequefias, que tendrian que
adaptar sus infraestructuras, sistemas y procesos. La UE ya reconoce una brecha en
capacidades y profesionales de ciberseguridad (SERINI, 2024: p. 2), y un nuevo
derecho intensificaria esta demanda. Iniciativas como los programas de trabajo de
la Comisidn para la certificacion europea (ComISION EUROPEA, 2024a) o los informes
de ENISA buscan mejorar la preparacidn, pero la escala de un derecho fundamental
impondria retos mayores. La “cooperacion informativa” y una “consciencia
situacional colectiva”, aunque cruciales, son dificiles de materializar plenamente
(SERINI, 2024: pp. 1-2).

Finalmente, el “pacing 176eep176ema” -el desfase entre la rapida evolucién
tecnoldgica y la capacidad de adaptacion del derecho- (BOEKEN, 2024: p. 2)
representa un desafio estructural. Un derecho fundamental a la ciberseguridad

deberia ser formulado con un alto grado de abstraccién y neutralidad tecnolégica
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para mantener su relevancia y eficacia a lo largo del tiempo, adaptandose a

amenazas y desarrollos tecnol6gicos emergentes sin caer en la obsolescencia.

II1. Relacion con Otros Derechos Fundamentales y la Nocion de Derechos de
Cuarta Generacion

El reconocimiento de un derecho fundamental a la ciberseguridad en la UE
no se produciria en un vacio iusfundamental, sino que entraria en didlogo -y
potencialmente en tension- con el robusto catalogo de derechos fundamentales ya
consagrados, principalmente en la Carta de los Derechos Fundamentales de la UE
(CDFUE). Este analisis requiere una cuidadosa ponderacién, guiada por la
jurisprudencia del TJUE, para identificar sinergias y gestionar conflictos. Ademas, es
pertinente considerar la ciberseguridad en el marco conceptual de los derechos

humanos de cuarta generacion.

IILi. Derecho a la Proteccion de Datos Personales y Derecho al Respeto de la
Vida Privada y Familiar

La conexion entre la ciberseguridad y los derechos consagrados en el Articulo
8 CDFUE (proteccion de datos personales) y el Articulo 7 CDFUE (respeto de la vida
privada y familiar) es la mas evidente y explorada. Una ciberseguridad efectiva es
una condicién habilitante esencial para la proteccion de los datos personales contra
el acceso no autorizado, la alteracion, la pérdida o la destruccidn (Articulo 5(1)(f) y
Articulo 32 del RGPD), y para la salvaguarda de la esfera privada frente a intrusiones
indebidas (Articulo 5 de la Directiva ePrivacy)®. El RGPD, en su Articulo 32, impone
a responsables y encargados del tratamiento la obligaciéon de aplicar medidas
técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado
al riesgo, incluyendo, entre otras, “la seudonimizaciéon y el cifrado de datos
personales”, “la capacidad de garantizar la confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento”
y “un proceso de verificacidn, evaluacion y valoracién regulares de la eficacia de las

medidas técnicas y organizativas para garantizar la seguridad del tratamiento”. El

6 Dicho articulo refiere a la confidencialidad de las comunicaciones.
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principio de “proteccion de datos desde el disefio y por defecto” (Articulo 25 del
RGPD) subraya esta interdependencia.

No obstante, laimplementacién de medidas de ciberseguridad puede generar
tensiones con estos mismos derechos. Técnicas como la monitorizacién del trafico
de red, el analisis de metadatos, la inspeccién profunda de paquetes (DPI) o la
retencion de datos para la investigacion de incidentes (PANA, 2021: pp. 365-368)
pueden implicar un tratamiento intensivo de datos personales y una injerencia en
la privacidad de las comunicaciones. El Reglamento de IA, por ejemplo, reconoce la
necesidad de tratar categorias especiales de datos personales para la deteccion y
correccion de sesgos en sistemas de IA de alto riesgo, aunque sujeta a salvaguardias
(Articulo 10(5) del RIA).

La jurisprudencia del TJUE, especialmente en relacion con los Articulos 7, 8 y
52(1) de la CDFUE, es crucial. El Tribunal ha reiterado que el derecho ala proteccién
de datos personales no es un derecho absoluto, sino que “debe ponderarse en
relacion con su funcién en la sociedad?”. Como analiza P1zzoLo (2025), en casos como
Schwarz v. Stadt Bochum (Asunto C-291/12)8 y R.L. v. Landeshauptstadt Wiesbaden
(Asunto C-61/22)9, relativos a la inclusion de huellas dactilares (datos biométricos
segun el Articulo 4(14) del RGPD y el Articulo 3(34) de la Ley de [A) en pasaportes
y documentos de identidad, el TJUE ha seguido un “recorrido interpretativo” de
varios pasos para evaluar la justificacion de las limitaciones. Este recorrido implica
verificar que la injerencia:

e Esté prevista por una ley que sea clara y previsible.
e Respete el contenido esencial de los derechos a la vida privada y a la
proteccion de datos. En R.L., el TJUE consider6 que la inclusiéon de dos huellas

en documentos de identidad no vulneraba la esencia de estos derechos.

7TJUE, sentencia de 9 de noviembre de 2010, Volker und Markus Schecke y Eifert, asuntos acumulados
C-92/09 y C-93/09, ap. 48, véase que el Tribunal establece que el derecho a la proteccién de datos
personales no es un derecho absoluto.

8 TJUE, sentencia de 17 de octubre de 2013, Michael Schwarz c. Stadt Bochum, C-291/12,
ECLI:EU:C:2013:670. En este asunto, el Tribunal analizé la conformidad con los articulos 7 y 8 de la
CDFUE del Reglamento (CE) n? 2252/2004 en lo relativo a la obligacién de incluir huellas dactilares
en los pasaportes.

% TJUE, sentencia de 21 de marzo de 2024, RL. c. Landeshauptstadt Wiesbaden, C-61/22,
ECLI:EU:C:2024:251. Este caso abordé la legalidad de la inclusién obligatoria de dos huellas
dactilares en los documentos de identidad bajo el Reglamento (UE) 2019/1157.
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e Persiga objetivos de interés general reconocidos por la Unién o la necesidad
de proteger derechos y libertades de terceros. En los casos citados, estos
objetivos incluian la lucha contra la falsificacion de documentos, la
prevencion de la entrada ilegal, y la lucha contra la delincuencia y el
terrorismo.

e Seanecesariay proporcionada para alcanzar dichos objetivos, recurriendo a
la medida menos onerosa y asegurando que las desventajas no sean
desproporcionadas. Esto implica examinar la idoneidad y necesidad de la
medida, incluyendo la existencia de alternativas menos intrusivas y garantias
contra el tratamiento abusivo, como la prohibicion de centralizacién de los
datos o su uso para fines distintos.

El razonamiento del TJUE, como subraya PizzoLo (2025), “resiste la
normalizacion de las prdcticas de vigilancia masiva bajo la apariencia de innovacién
tecnolégica” y afirma “un modelo de regulacion digital en el que la confianza, la
legalidad y la contencion son centrales”. Un derecho a la ciberseguridad deberia, por
tanto, integrar estas exigencias jurisprudenciales, asegurando que las medidas
adoptadas en su nombre sean compatibles con los Articulos 7,8 y 52(1) de la CDFUE.
La Ley de Ciberresiliencia, en su Considerando 3219, ya anticipa sinergias con el
RGPD en materia de normalizacion y certificacion, asi como la cooperacién entre

autoridades.

0 “El presente Reglamento debe entenderse sin perjuicio del Reglamento (UE) 2016/679 del

Parlamento Europeo y del Consejo, incluidas las disposiciones relativas ala implantaciéon de
mecanismos de certificaciéon en materia de proteccion de datos y sellos y marcas de proteccién de
datos a fin de demostrar la conformidad con ese Reglamento de las operaciones realizadas por los
responsables y los encargados del tratamiento. Este tipo de operaciones podrian integrarse en un
producto con elementos digitales. La proteccion de datos desde el disefio y por defecto, asi como la
ciberseguridad en general, son elementos clave del Reglamento (UE) 2016/679. Al proteger a los
consumidores y a las organizaciones de los riesgos de ciberseguridad, los requisitos esenciales de
ciberseguridad establecidos en el presente Reglamento también contribuyen a mejorar la proteccién
de los datos personales y la privacidad de las personas. Deben tenerse en cuenta las sinergias tanto
en materia de normalizacién como de certificacién de los aspectos relativos a la ciberseguridad
através de la cooperacion entre la Comision, las organizaciones europeas de normalizacién, la
Agencia de la Unién Europea para la Ciberseguridad (ENISA), el Comité Europeo de Proteccién de
Datos creado por el Reglamento (UE) 2016/679 y las autoridades nacionales de supervisién de la
protecciéon de datos. También deben fomentarse las sinergias entre el presente Reglamento y el
Derecho de la Unién en materia de proteccién de datos en el ambito de la vigilancia del mercado y la
ejecucion de las normas. A tal fin, las autoridades nacionales de vigilancia del mercado designadas
con arreglo al presente Reglamento deben cooperar con las autoridades responsables de supervisar
la aplicacion del Derecho de la Unién en materia de proteccién de datos. Estas ultimas también deben
tener acceso a la informacidn pertinente para el desempefio de sus tareas.”
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I1Lii. Libertad de Expresion e Informacion

La interrelacion con la libertad de expresion e informacion (Articulo 11
CDFUE) también es dual. Por una parte, la ciberseguridad es un habilitador de este
derecho, al proteger la disponibilidad e integridad de las plataformas digitales y los
canales de comunicacién contra la censura técnica (ej. Ataques de denegacién de
servicio) o la manipulacién de contenidos.

Por otra parte, ciertas medidas de ciberseguridad, como el filtrado de
contenidos, la eliminaciéon de informacién considerada maliciosa o constitutiva de
desinformacion, o las restricciones de acceso a redes o servicios por motivos de
seguridad, podrian interpretarse como limitaciones a la libertad de expresion. El
Reglamento de Servicios Digitales (REGLAMENTO (UE) 2022/2065) ya regula las
obligaciones de las plataformas en linea en la moderacién de contenidos, buscando
un equilibrio. El RIA, en su Articulo 50, impone obligaciones de transparencia para
sistemas que generan “180eep fakes”, exigiendo la divulgaciéon de que el contenido
ha sido generado o manipulado artificialmente, con excepciones para el ejercicio
legitimo de la libertad de expresion y artistica, siempre que se salvaguarden los
derechos de terceros y no se induzca a error. Un derecho ala ciberseguridad deberia,
por tanto, incorporar salvaguardas robustas para que las medidas de seguridad no
se conviertan en instrumentos de censura o restriccion desproporcionada de la

libertad de expresion, alinedndose con los criterios del Articulo 52(1) CDFUE.

I1Liii. La Ciberseguridad como Derecho de Cuarta Generacion

La doctrina ha explorado la emergencia de una “cuarta generacién” de
derechos humanos, intrinsecamente ligada a los desafios y oportunidades que
plantea la sociedad tecnoldgica y la digitalizacion de la existencia humana. Estos
derechos no surgen ex novo, sino que a menudo representan una reinterpretacion o
una expansion de los derechos tradicionales para hacer frente a nuevas realidades.
Como argumenta BUSTAMANTE DoONAS (2001), la tecnologia “modifica el concepto de
espacio o ambito en el que se manifiestan, profundizan, y desarrollan los derechos
humanos”, exigiendo una reformulacion conceptual.
En este marco, se ha propuesto que un derecho a la ciberseguridad, o ala “seguridad

informatica” o “paz cibernética”, podria encuadrarse como un derecho de cuarta
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generacion. Su naturaleza seria tanto habilitadora —permitiendo el ejercicio seguro
de otros derechos en el entorno digital (como el acceso a la informacion, la
participacién politica, los servicios esenciales en linea)- como protectora -
defendiendo a los individuos contra nuevas formas de vulnerabilidad y dafio
especificas del ciberespacio-. Este enfoque, aunque objeto de debate académico
respecto a la utilidad de la categorizacidn por “generaciones” de derechos, ofrece un
marco conceptual valioso para reflexionar sobre las nuevas exigencias de proteccion
que impone la era digital y para justificar la necesidad de un anclaje iusfundamental

especifico para la seguridad en el ciberespacio.

IV. Conclusiones

El analisis de la potencial consagracion de un derecho humano a la
ciberseguridad en el marco de la Uni6on Europea revela una iniciativa de
considerable complejidad, pero también de creciente pertinencia. Dicha
consagracién no solo responderia a la escalada de ciberamenazas y a la profunda
conexién de lo digital en todos los aspectos de la vida, sino que también se insertaria
en un panorama legislativo europeo ya denso y en constante evolucion, como lo
demuestran el Reglamento de IA, la Directiva NIS2, el Reglamento de
Ciberresiliencia, el RGPD, la Ley de Datos y la Directiva ePrivacy. Las estrategias de
ciberseguridad de la UE y la jurisprudencia del TJUE, especialmente en casos como
Schwarz y R.L., perfilan un compromiso de la Unién hacia un ciberespacio que,
ademas de seguro, sea respetuoso con los derechos fundamentales.

Los desafios de implementacion identificados son sustanciales vy
multifacéticos. Desde una perspectiva juridica, la delimitacion precisa del contenido
y alcance del derecho, la clara atribucion de responsabilidades entre una miriada de
actores publicos y privados, y su coherente articulaciéon con el acervo normativo
existente y los objetivos del mercado unico digital, representan tareas de gran
envergadura. El Reglamento de Ciberresiliencia, con sus requisitos esenciales para
productos (Anexo I de la CRA), y el Reglamento de IA, con sus exigencias para
sistemas de alto riesgo (Articulos 8-15 del RIA), ya establecen marcos de diligencia
que un nuevo derecho fundamental deberia complementar o subsumir.

Institucionalmente, la supervision de tal derecho exigiria una reflexion profunda

[181]
INTEGRACION REGIONAL & DERECHOS HUMANOS, ANO XIII, NOMERO 1, 2025, PP. 168-185



JULIANA ESTEVEZ

sobre el papel de ENISA (REGLAMENTO (UE) 2019/881), las autoridades nacionales
competentes designadas bajo diversas normativas (NIS2, CRA, RIA, Ley de Datos), y
la necesidad de mecanismos de tutela judicial efectiva que sean agiles y accesibles.
Los recursos técnicos, financieros y humanos necesarios para dar efectividad a este
derecho, asi como el persistente "pacing problem" entre tecnologia y regulacion,
afiaden capas de complejidad practica.

La relacion con otros derechos fundamentales es intrinsecamente compleja.
Un derecho ala ciberseguridad exhibe sinergias evidentes con la proteccién de datos
personales (Articulo 8 CDFUE; Articulo 32 y 25 del RGPD) y la privacidad (Articulo
7 CDFUE; Articulo 5 de la Directiva ePrivacy), actuando como un prerrequisito para
su ejercicio efectivo. Sin embargo, las medidas técnicas y organizativas
implementadas para asegurar la ciberseguridad pueden generar tensiones, como ha
reconocido el TJUE, exigiendo una rigurosa ponderacion basada en los principios de
legalidad, necesidad y proporcionalidad (Articulo 52(1) CDFUE), tal como se
desprende de su jurisprudencia (PizzoLo, 2025). De forma similar, aunque la
ciberseguridad puede salvaguardar la libertad de expresion e informacion (Articulo
11 CDFUE) al proteger la integridad de las plataformas, las medidas de control
deben ser cuidadosamente calibradas para no devenir en formas de censura,
considerando los equilibrios que ya intenta establecer el RIA.

La conceptualizacién de la ciberseguridad como un derecho de cuarta
generaciéon (BUSTAMANTE DoNAS, 2001) proporciona un marco intelectual
estimulante, subrayando su caracter instrumental y habilitador para el pleno
disfrute de un amplio espectro de derechos en la sociedad digital interconectada.

En conclusidn, si bien la idea de un derecho humano a la ciberseguridad en la
UE es doctrinalmente atractiva y socialmente relevante, su materializacion exigiria
un esfuerzo legislativo y politico considerable para superar los desafios de
implementacion y para asegurar su integracion armonica en el sistema de
protecciéon de derechos fundamentales de la Unién. En sentido, hay mas
interrogantes que certezas al momento de plantear una modificacion a la Carta de
Derechos Fundamentales de la UE.

Futuras lineas de investigaciéon podrian explorar modelos especificos de

gobernanza y supervision para tal derecho, el desarrollo de criterios de ponderacion
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mas detallados para resolver enfrentamientos con otros derechos, y un anélisis

comparado con otras jurisdicciones que estén abordando desafios similares.
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