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Resumen

La era de la IA nos obliga a reflexionar sobre un nuevo paradigma que
se viene gestando desde hace un tiempo en la vida de los Estados.

Asi, el advenimiento de la tecnologia produjo una paulatina trans-
formacion en las reglas de funcionamiento de la sociedad, tales como el
“datismo”, que ha creado una nueva dimension informacional (infosfera),
modificando con ello el modo en el que los humanos conciben y se relacio-
nan con la realidad.!
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Este avance en la actualidad est4 cambiando al mundo: vehiculos se-
miauténomos y auténomos, laptops cada vez mas potentes, smartphones
que casi pueden reemplazar a una computadora en la mayoria de sus funcio-
nes, pases de transportes y tarjetas bancarias con chips inteligentes, dispo-
sitivos wearables, electrodomésticos inteligentes, asistentes de voz, robots
con IA incorporada, plataformas de e-commerce, sistemas de geolocaliza-
cién, apps de delivery, etc. Todos estos dispositivos emiten de sus usuarios
una cantidad ingente de datos, informacién en crudo de la que se pueden
extraer patrones, tendencias y pautas de consumo.?

Toda esta realidad no fue ajena al campo electoral. En ese sentido, ya
desde antes los partidos politicos y los candidatos comenzaron a utilizar
cada vez mas las redes sociales para llegar a los electores, movilizar apoyos
y recaudar fondos; en tanto que los electores las usan para implicarse en las
campanas y llamar la atencién de los responsables politicos y de otros ciuda-
danos sobre problematicas relacionadas con los comicios.3

De tal manera, los recursos destinados a la propaganda en plataformas
digitales pasaron del casi 5 % en 2011 al 41 % en las elecciones legislativas
del afio 2021 (cf. datos de la CAmara Nacional Electoral).

Algunos consideran que con la implementacién de nuevas tecnologias
en el campo politico electoral se contribuye al fortalecimiento de una demo-
cracia participativa al contar con una ciudadania mas activa, pero también
encontraremos a quienes —sin estar en contra— se ven preocupados por los
abusos que pueden originarse con el uso malintencionado de aquellas que
podria llegar a quebrantar la confianza en la integridad de los procesos elec-
torales.

Lo cierto es que, nos ubiquemos en cualquiera de las posturas antes
descriptas, no puede soslayarse la influencia que esta teniendo, en todo el
mundo, la IA en la arena politica-ptiblica y por ende en las elecciones.

Ahora bien, ¢como juegan en el campo de la IA los derechos funda-
mentales de participacion politica? ¢Pueden armonizarse estos conceptos?

2. Colombo, Maria Celeste, “¢Qué es la inteligencia artificial?”. Publicado en: EBOOK-TR
2023, 5 Cita: TR LALEY AR/DOC/764/2023.

3. “Reforzar la integridad y la transparencia de las elecciones en la era de las redes socia-
les”, 5/2/18, disponible en: https://es.unesco.org/news/reforzar-integridad-y-transpa-
rencia-elecciones-era-redes-sociales.
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¢Debilitan o fortalecen al sistema institucional? De ahi que resulte necesa-
rio estudiar las diversas experiencias internacionales sobre la materia, pues
este es un tema que viene ganando presencia y terreno tanto en América
como en Europa.

Palabras clave: elecciones; Inteligencia Artificial; comunicacion politi-
ca; democracia.

Artificial Intelligence (AI) and Elections: Brief and First
Reflections on the Use, Impact and Influence of Al in
Electoral Processes

Abstract

The Al era forces us to reflect on a new paradigm that has been brewing
for some time in the life of States.

Thus, the advent of technology produced a gradual transformation in
the operating rules of society, such as “dataism”, which have created a new
informational dimension (infosphere), thus modifying the way in which
humans conceive and they relate to reality.

This advance is currently changing the world: semi-autonomous and
autonomous vehicles, increasingly powerful laptops, smartphones that
can almost replace a computer in most of its functions, transport passes
and bank cards with smart chips, wearable devices, household appliances
smartphones, voice assistants, robots with built-in AI, e-commerce
platforms, geolocation systems, delivery apps, etc. All these devices emit a
huge amount of data from their users, raw information from which patterns,
trends and patterns of consumption can be extracted.

All this reality was not alien to the electoral field. In this sense, political
parties and candidates began to use social networks more and more to
reach voters, mobilize support and raise funds; while voters use them to get
involved in campaigns and draw the attention of political leaders and other
citizens to problems related to the elections.

Thus, the resources allocated to advertising on digital platforms went
from almost 5 % in 2011 to 41 % in the 2021 legislative elections (cf. data
from the National Electoral Chamber).

Some consider that the implementation of new technologies in the
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electoral political field contributes to the strengthening of a participatory
democracy by having a more active citizenry, but we will also find those who
—without being against— are concerned about the abuses that can originate
with the malicious use of those that could break confidence in the integrity
of the electoral processes.

The truth is that, whether we place ourselves in any of the positions
described above, the influence that Al is having throughout the world in the
political-public arena and therefore in elections cannot be ignored.

Now, how do they play in the field of Al, the fundamental rights of
political participation? Can these concepts be harmonized? Do they weaken
or strengthen the institutional system? Hence, it is necessary to study the
various international experiences on the matter, since this is a topic that has
been gaining presence and ground both in America and in Europe.

Keywords: Elections; Artificial intelligence; Political Communication;
Democracy.

I. Introduccion

“Alguien inteligente aprende de la experiencia de los demas”
Francois-Marie Arouet, mas conocido como Voltaire

La IA es una tecnologia que ha ido ganando terreno en muchos ambi-
tos de la sociedad, y el &mbito politico y electoral no es una excepcion. Esta
herramienta puede ser muy util para mejorar la democracia, las elecciones
y el estado de derecho, pero también presenta riesgos y desafios que deben
ser abordados cuidadosamente.

Todos sabemos que un aspecto central de cualquier sistema democra-
tico constitucional es el referido a la integridad electoral. De igual manera,
estamos de acuerdo en que en la era de la IA, la integridad electoral se vuelve
aun mas critica ya que puede ser utilizada para manipular las elecciones de
diversas maneras, por ejemplo mediante la creacién y propagacion de infor-
macion falsa o desinformacion.

El concepto de integridad electoral y su correlato negativo, el de mala
préctica electoral (electoral malpractice), se han convertido en objeto de
intenso debate y de investigaciones académicas en los tltimos tiempos. Para
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Elklit y Reynolds (2005) se trata de conceptos que ya fueron utilizados en la
literatura de la Ciencia Politica y la Sociologia sobre elecciones, como mala
conducta electoral, manipulacion electoral, corrupciéon electoral, abuso
electoral, fraude electoral, elecciones danadas, etcétera.4

Ahora bien, la IA determina, con algoritmos, cuéles y cudntos mensajes
deben aparecer en nuestras pantallas, asi como el orden en la distribucién
de la informacién a través de las nuevas y tecnificadas redes sociales. De
manera que el control politico estd cambiando de mando aceleradamente,
porque la esfera publica transita hacia su instalacién en el mundo virtual, en
el campo y ambiente originario de la IA.5

Los casos como el de Cambridge Analytica, en donde fue manipulada la
voluntad de los votantes por medio de las redes sociales, result6 alarmante y
evidenci6 un elevado grado de deshonestidad en beneficio de diversos acto-
res politicos con base en el uso tecnolégico, discrecional y no autorizado de
la informaci6n particular de millones de personas.®

Para abordar estos desafios, entonces, es necesario adoptar medidas
que garanticen la transparencia y la responsabilidad en la implementacién
de la IA en las elecciones. Esto incluye la transparencia en la recoleccion y
el uso de datos, la identificacién y eliminacion de cuentas falsas o bots, y la
regulacién de los anuncios politicos en linea.

Ademas, es importante que los ciudadanos estén informados sobre los
riesgos y desafios que plantea la IA en las elecciones, y estén equipados para
identificar y resistir la manipulacion y la desinformaciéon. La educacion civi-
cay la alfabetizacion digital son herramientas importantes para empoderar
a los votantes y proteger la integridad electoral.

4. Dalla Via, Alberto R., “Derecho electoral. Teoria y practica”, Rubinzal-Culzoni, 2021.
Ver también Garrido, Antonio y Nohlen, Dieter ,“Integridad Electoral y Derecho Electo-
ral Comparado: Evaluando Evaluaciones”, en Derecho Electoral Latinoamericano. Un
enfoque comparativo, Fondo de Cultura Econ6mica, Universidad Nacional Auténoma de
México. Instituto de Investigaciones Juridicas. Instituto Nacional Electoral. IDEA Inter-
nacional, México, 2019, p. 1369.

5. Cortés Olivo, David, “La incorporacién de la inteligencia artificial en el poder publico.
La politica en el mundo inteligente”, Revista Conjeturas Sociolégicas. Universidad de El
Salvador, Volumen 7, N° 19, 2019.

6. Cortés Olivo, David, op. cit.

37



La inteligencia artificial (IA) y las elecciones: breves y primeras...

Ya en noviembre de 2021, los 193 Estados miembros de la Conferencia
General de la UNESCO adoptaron la Recomendacién sobre la Etica de la IA,
constituyendo asi el primer instrumento normativo mundial sobre el tema.
Alli se dijo que las tecnologias de la IA pueden ser de gran utilidad para la
humanidad y todos los paises pueden beneficiarse de ellas, pero también
suscitan preocupaciones éticas fundamentales, por ejemplo, en relaciéon con
los sesgos que pueden incorporar y exacerbar, lo que puede llegar a provo-
car discriminacion, desigualdad, brechas digitales y exclusién y suponer una
amenaza para la diversidad cultural, social y bioldgica, asi como generar
divisiones sociales o econémicas.”

En conclusidn, la IA presenta desafios significativos para la integridad
electoral, pero también podria ofrecer oportunidades para mejorar la efi-
ciencia de los procesos electorales. Ello dependera de la implementacién de
principios fundamentales tales como la transparencia que deberé regir todo
proceso electoral en sus diversas etapas pre y poselectorales.

Para que un sistema funcione bien no hace falta mucha virtud por par-
te del gobernante; lo que hace falta son instituciones que funcionen, que
vigilen, que tengan transparencia, que establezcan protocolos en los cuales
el mal comportamiento sea automaticamente castigado, o ni siquiera se pro-
duzca porque el propio sistema lo impide.8

I1. £Qué es la IA? Su relacion con los conceptos de big data,
algoritmos y blockchain

“Lo que todos tenemos que hacer es asegurarnos de que estamos

usando la IA de una manera que sea en beneficio de la humanidad, no en
detrimento de la humanidad”

Tim Cook (CEO de Apple).

7. “Recomendacion sobre la ética de la IA”. UNESCO. 23/11/23.

8. La inteligencia artificial y politica. Los desafios de una tecnologia acelerada en las ins-
tituciones contemporaneas, Coleccion Parlamento Futuro - ICAP Secretaria Parlamentaria
HCDN, Afio 2022. Capitulo de Daniel Innerarity.
https://www4.hedn.gob.ar/icap/archivos/Inteligencia-artificial-y-politica-1668028317.pdf.
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Es indiscutible que la IA se relaciona y nutre de otros conceptos. Asi,
cuando hablamos de big data nos imaginamos esa gran cantidad de datos
que emitimos todos desde, por ejemplo, nuestros dispositivos, y de la que
se pueden extraer patrones, tendencias y pautas de consumo. Este concepto
entrafia la articulacion de las tres V, es decir que cuando hablamos de big
data nos referimos a aquellos datos masivos que contienen como caracteris-
ticas interrelacionadas la velocidad, la variedad y el volumen.9

Ahora bien, équé es la TIA?'C El grupo de expertos de alto nivel ha de-
finido a los sistemas de IA como “sistemas de software (y en algunos casos
también de hardware) disenados por seres humanos que, dado un objetivo
complejo, acttian en la dimension fisica o digital mediante la percepciéon de
su entorno a través de la obtencion de datos, la interpretacion de los datos
estructurados o no estructurados que recopilan, el razonamiento sobre el
conocimiento o el procesamiento de la informacion derivados de esos datos,
y decidiendo la accién o acciones 6ptimas que deben llevar a cabo para lo-
grar el objetivo establecido”.!

9. Colombo, Maria Celeste, op. cit. Ver también Ortega Giménez, Alfonso, Las aplicacio-
nes del Big Data en el ambito asegurador y el tratamiento legal de sus datos, Fundaciéon
MAPFRE, Madrid, 2019, p. 31.

10. “El término fue acufiado por primera vez por John McCarthy cuando en 1956 celebrd
la primera conferencia académica sobre el tema. No obstante, un poco antes Vannevar
Bush y Alan Turing se plantearon como dilema la posibilidad de que las maquinas apren-
diesen a pensar tal y como lo hace un ser humano. En efecto, en 1945 Vannevar Bush
redacta un paper, “As We May Think”, donde explica su idea de un dispositivo para uso
personal, una especie de biblioteca y archivo privados mecanizados. Por su parte, Alan
Turing publicé en 1950 un paper, “Computing machinery and intelligence”, cuya idea
central recala en el siguiente interrogante: ¢pueden pensar las maquinas? A los fines de
esbozar algunas respuestas es que el autor establece lo que se conocerd mundialmente
como la prueba o test de Turing. El test de Turing plantea como hipdétesis un juego de
imitaci6on donde se encierra en una habitacién a una persona; luego se le suministra dos
notas que contienen respuestas de un ser humano y una maquina indistintamente. Si al
final del dia el humano no podia distinguir cul era la respuesta del ser humano y cuél
la de la maquina, no queda otra que concluir que las maquinas pueden pensar ya que no
pudieron advertirse diferencias entre ambos participantes. Sin embargo, el propio Turing
advierte las inconsistencias que pueden surgir si llegamos a esa conclusién sin sopesar
otras cuestiones” (cf. Colombo, Maria Celeste, op. cit.).

11. Colombo, Maria Celeste, op. cit.
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Con similar criterio, la UNESCO define a los sistemas de IA como
“tecnologias de procesamiento de la informacion que incorporan modelos
y algoritmos que producen una capacidad para aprender y realizar tareas
cognitivas, y que da lugar a resultados como la predicciéon y la adopcion de
decisiones en entornos reales y virtuales. Estos sistemas de inteligencia arti-
ficial estan disefiados para funcionar con cierta autonomia mediante la mo-
dernizacién y representacion del conocimiento y la explotaciéon de datos”.

Respecto a los algoritmos, una definicién técnica senala que se trata
de un “conjunto de reglas que, aplicadas sistematicamente a unos datos de
entrada apropiados, resuelven un problema en un ntimero finito de pasos
elementales”.'? En virtud de lo expuesto hasta aqui podemos decir que todo
algoritmo tiene un ntimero finito de pasos tendientes a obtener un resulta-
do, por lo que hay una entrada (input) y una salida (output). Entre ambos
extremos se encuentran las instrucciones especificas para resolver el pro-
blema.!3

El machine learning es una técnica donde los algoritmos detectan pa-
trones complejos por intermedio de datos adquiridos, que luego utilizan
para tomar decisiones por si mismos y a los fines de resolver problemas no
previstos. Pero el concepto de IA abarca no solo el machine learning sino
también el denominado aprendizaje profundo (deep learning).'4

Por tanto, podriamos decir conforme a lo precedentemente expuesto
que los datos serian el combustible de la IA, el alimento de los algoritmos.*

Por altimo, con relacion al blockchain, algunos dicen que es
el yang y la IA el yin del negocio digital. Mientras la tltima nos ayuda a
valorar, comprender, reconocer y decidir, blockchain nos ayuda a verificar,
ejecutar y registrar. Mientras los métodos de aprendizaje automéatico que
forman parte de la IA nos ayudan a encontrar oportunidades y mejorar la

12. Pefia Mart, Ricardo, De Euclides a Java, la historia de los algoritmos y de los lengua-
Jjes de programacién, Ed. Nivola, Citado en Colombo, Maria Celeste, op. cit.

13. Colombo, Maria Celeste, op. cit.

14. Corvalan, Juan Gustavo; Diaz Davila, Laura; Simari, Gerardo, “Inteligencia artificial:
Bases conceptuales para comprender la revolucién de las revoluciones”, en Corvalan,
Juan Gustavo (dir.), Tratado de la Inteligencia Artificial, Tomo I, La Ley, Buenos Aires,
202, p. 13. Cit. en Colombo, Maria Celeste, op. cit.

15. Colombo, Maria Celeste, op. cit.
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toma de decisiones, los Smart contracts y las tecnologias blockchain pueden
automatizar la verificacion de las partes transaccionales del proceso.!®

Ya veremos mas adelante como esta tecnologia se esta usando especial-
mente, por ejemplo, para el voto telematico.

II1. La utilizacion de la IA en las diversas etapas electorales:
pros y contras para un sistema democratico constitucional

“Cada maquina tiene inteligencia artificial. Y cuanto méas avanzada se
pone una maquina, mas avanzada sera la inteligencia artificial. Pero, una
maquina no puede sentir lo que esta haciendo. Solo sigue las instrucciones
—nuestras instrucciones— de los seres humanos”

Abhijit Naskar

La IA ha comenzado a adquirir un rol fundamental en la democra-
cia, ante todo en lo que se refiere al atributo participativo y electoral de la
misma. Se ha visto como partidos politicos utilizan exactamente la misma
técnica que companias como Amazon para dirigir sus mensajes a sus po-
tenciales electores; o como otros paises a través de hackeos masivos son
capaces de interferir en las elecciones de otro Estado en favor de uno u otro
candidato, como paso en las presidenciales estadounidenses del aho 2016,
cuando el Partido Democrata hizo fuertes denuncias contra Rusia de haber
intervenido en favor de la campafia de Donald Trump.'”

Ahora bien, veamos algunos casos que se dieron en el mundo donde se
aplico IA y cuyo resultado logro cierto grado de éxito.

En Espafia, la empresa Chatbot Chocolate disefi6 Elecciones.chat, una
chatbot y voicebot disponible para asistentes de voz del hogar como Ale-
xa y también para WhatsApp, con la cual, los usuarios pueden conocer el

16. “Intehgenc1a artificial y blockchain, el yin y el yang de la tecnologia”. Publicado en:
https://www.icjce.es/inteligencia-artificial-blockchain-yin-yang-tecnologia.

17. “Las dos caras de la inteligencia artificial en los procesos electorales”. Publicado
en: :
cial-en-los-procesos-electorales/
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contenido de los programas de gobierno mientras realizan labores del hogar
o solo con enviar un mensaje por WhatsApp a un ntimero especifico.'®

En Israel, la compafiia OrCam Technologies LTD. diseié las OrCam
MyEye 2.0, un dispositivo con el que se pretende devolverles a las personas
con discapacidad visual su autonomia. Este dispositivo, que tiene un precio
en el mercado de US$4.500, esta siendo utilizado en este pais para que las
personas con discapacidad visual puedan ir a votar sin asistencia alguna.*®

También, hemos visto la insistencia de expertos y defensores de la tec-
nologia blockchain en implementar el voto telematico, como dijimos en el
apartado anterior. Sostienen que esto no solo aumenta la seguridad de los
procesos electorales, porque una vez emitido el voto no se puede modificar
ni manipular; sino que le ahorra millones al erario publico y acerca estos
procesos al ciudadano, toda vez que puede emitir el voto desde su casa, su
mobvil, un ordenador, etc. Paises como Brasil, Jap6n, Estonia, EE. UU. y Sui-
za han venido implementando este tipo de voto con éxito.2¢

Otro caso, y uno de los méas llamativos, se dio el afio pasado con la
fundacion del Partido Sintético (organizacion liderada por una IA) en Dina-
marca, una maquina de inteligencia artificial lamada Leader Lars.

Su objetivo es llevarse los votos del 20 % de poblacion absentista dane-
sa y dar voz a los pequenos partidos que se quedan sin representacién parla-
mentaria. Para la creacion de esta IA se utilizaron los programas politicos de
los partidos que se han quedado fuera del Parlamento danés desde 1970. El
Partido Sintético se define en redes como “tecno populista, transhumanis-
ta y defensor de la democracia radical”. Su verdadera finalidad es crear un
nuevo objetivo que se sume a la lista de 17 objetivos de desarrollo sostenible
de la ONU que regule la convivencia con las inteligencias artificiales; y se
ha dedicado en la campaiia electoral 2022 a esparcir su mensaje por redes
sociales, especialmente por Discord, donde los ciudadanos podian debatir
con Leader Lars.?!

18. “Las dos caras de la inteligencia artificial en los procesos electorales”, op. cit.
19. “Las dos caras de la inteligencia artificial en los procesos electorales”, op. cit.
20. “Las dos caras de la inteligencia artificial en los procesos electorales”, op. cit.

21. https://cadenaser.com/nacional/2022/10 uede-una-inteligencia-artificial-ga-
nar-las-elecciones-su-objetivo-es-que-tengan-un-componente-moral-para-no-lle-

gar-a-la-destruccion-de-la-humanidad-cadena-ser/.
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Es de destacar que Leader Lars se construy6 a través del modelo de
codigo abierto GPT Neo20xb,que es una IA generativa. Esto quiere decir
que es capaz de crear contenido original a partir de los datos con los que fue
entrenado, tal como ocurre con ChatGPT.2??

De otro lado, en Suiza, Alliance F ha desarrollado un algoritmo con-
tra los mensajes que incitan al odio. El algoritmo se llama Bot Dog porque
funciona como un sabueso que busca discursos ofensivos y violentos y los
sefiala. Luego, un grupo de voluntarios responde a cada mensaje. Bot Dog se
encuentra atn en fase experimental. Las primeras pruebas son alentadoras:
investigadores de la Escuela Politécnica Federal de Zarich (EPFZ) y de la
Universidad de Zarich han seguido el proyecto piloto y han constatado que
las respuestas son especialmente exitosas cuando apelan a la solidaridad
emocional con las victimas de mensajes de odio.?3 Aqui tenemos un claro
ejemplo de colaboracién entre humanos y algoritmos.

En Argentina, incluso en algunas provincias, se vienen implementan-
do avances tecnoldgicos que hacen a los procesos electorales en sus diver-
sas etapas. Por ejemplo en Rio Negro, este afio, desde la campana electoral
para las elecciones locales, cualquier usuario de WhatsApp podia conver-
sar con “AlbertoBot”, un asistente virtual creado por el equipo de
“Juntos Somos Rio Negro”, para multiplicar los canales de contacto
del senador y candidato a la gobernacion del oficialismo provincial, Alberto
Weretilneck, quien finalmente resultara electo. Integrantes del equipo de
campana de Weretilneck afirmaron que el sistema “es muy practico y per-
mite automatizar con IA los mensajes que la gente quiere hacerle llegar al
candidato, para que él vea después las consultas, vaya monitoreando lo que
se demanda y a partir de ahi tome decisiones”.24

22, Jaimovich, Desirée, “Una charla con Leader Lars, el robot que lidera el Partido Sin-
tético en Dinamarca y que busca darles voz a todos los partidos politicos minoritarios
daneses”. Publicado en:_https://www.lanacion.com.ar/tecnologia/una-charla-con-lea-
der-lars-el-robot-que-lidera-el-partido-sintetico-en-dinamarca-y-que-busca-darle-

nid21032023/.

23. “¢Pueden convivir la inteligencia artificial y la democracia directa?”. Publicado en: ht-
tps://www.swissinfo.ch/spa/politica/-pueden-convivir-la-inteligencia-artificial-y-la-de-
mocracia-directa-/47681976.

24. “Inteligencia artificial para las elecciones de Rio Negro: como funciona el chat-
bot de Weretilneck”. Publicado en: https://www.rionegro.com.ar/politica/inteligen-
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Por 4ltimo, quisiera mencionar también el caso de la provincia de Co-
rrientes, cuyas elecciones se celebraran el préximo 11 de junio, donde se
utilizara por primera vez la IA, simulacion de la inteligencia humana en una
computadora, en una elecciéon a modo de “prueba cientifica” para acelerar la
lectura de telegramas en el escrutinio de votos y poder dar los resultados lo
mas rapido posible. Habra mesas testigo donde se contara con un sistema de
lectura de telegramas con transformer, que son redes neuronales secuen-
ciadas que hacen que la maquina piense como el ser humano. Asi, se senal6
que una vez extraida la informacion, se realizara una validacién automatica
para corroborar que la suma de votos coincida con el total reportado.25 Ve-
remos como resulta esta prueba piloto.

Ahora bien, y mas alla de los interesantes aportes que nos podria brin-
dar la TA y que estuvimos viendo con algunos ejemplos, no podemos des-
conocer que su implementacion en los procesos electorales también podria
llegar a plantear preocupaciones importantes en términos de transparencia
y equidad.

De esta manera, un tema que es recurrente en los contextos de cam-
pafias electorales y comunicacion politica es la desinformacion.2° Asi, la IA
puede ser utilizada para manipular la opiniéon publica mediante la difusiéon
de informaci6n falsa o la creacion de perfiles politicos detallados de los vo-
tantes.

Se ha acentuado la preocupacion por la existencia de tacticas de ma-
nipulacién y desinformacién en linea en las tultimas elecciones de una
diversidad de paises de distintas regiones del mundo. Asi, se han detectado,

cia-artificial-para-las-elecciones-de-rio-negro-como-funciona-el-chatbot-de-weretil-
neck-2831976/.

25. “Pondran a prueba por primera vez a la TA en una eleccion provincial”. Publicado en:
https://facundoquiroga.com/pondran-a-prueba-por-primera-vez-a-la-i-a-en-una-elec-
cion-provincial/.

26. Recomiendo la lectura del informe “Desinformacioén en Internet en contextos elec-
torales de América Latina y el Caribe”, contribucién regional de organizaciones de la so-
ciedad civil ligadas a los Derechos Humanos en el entorno digital de enero de 2019. Asi
como también la “Guia para garantizar la libertad de expresioén frente a la desinformacion
deliberada en contextos electorales” del 17 de octubre de 2019, que la Asamblea General
de la OEA encomendo realizar a la Relatoria Especial para la Libertad de Expresion de la
CIDH.
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en efecto, sofisticadas técnicas que incluyen desde la utilizacion de perfiles
falsos de dirigentes politicos a la difusiéon de noticias falsas construidas para
crear corrientes de opinién en determinado sentido o bien generar una falsa
idea de popularidad de un candidato.?”

Ya lo vimos con la campafa presidencial de Donald Trump en 2016,
donde se utiliz6 una plataforma de publicidad en linea personalizada y un
equipo de anélisis de datos para identificar y segmentar a los votantes clave.
Por su parte, en la campana presidencial de Joe Biden en 2020, se imple-
mentd una plataforma de analisis de datos llamada Narwhal, que utilizaba
técnicas de IA para recopilar y analizar datos de multiples fuentes.28

Esta preocupacion, por ejemplo, fue evidenciada por la OEA en su
informe preliminar del 2/5/2023 sobre las elecciones de Paraguay de este
afo.29 De ahi que recomiendan “impulsar campanas de educacion y capa-
citacion tanto para actores politicos como para el resto de la poblacién so-
bre el impacto de la desinformacién en el marco de campanas electorales;
y que las autoridades electorales sigan abriendo y fortaleciendo canales de
comunicacién e informacién con verificadores y demas organizaciones de la
sociedad civil para combatir la desinformacion sobre el proceso electoral”.

Asimismo, la Misi6n de la OEA recibi6 informacién de que no hubo un
debate entre los candidatos con mayor apoyo en las encuestas. Sin embargo,
en redes sociales circul6 un debate entre ambos candidatos generado con
herramientas de IA, lo que evidencia la irrupcion de nuevas tecnologias con
la capacidad tanto de informar como de desinformar con gran rapidez en las
campanas electorales.3°

Para ello se utilizaron los programas de IA ChatGPT, Narakeet y D-ID.
El debate durd unos 25 minutos y fue transmitido a través de la plataforma
Candydatos y sus soportes digitales.3!

27. Dalla Via, Alberto R., Derecho electoral. Teoria y prdactica. Rubinzal-Culzoni, 2021.

28. “Ganar las elecciones en la era digital: el poder de la inteligencia artificial en las campa-
fias politicas”. Publicado en: https://alponiente.com/ganar-las-elecciones-en-la-era-di-
gital-el-poder-de-la-inteligencia-artificial-en-las-campanas-politicas/.

209. https [/Www.oas. org(fpdbzlgressﬂnforme Preliminar- Paraguay 2023. p

te- Dre51denc1a1 n20§046q html

31. https://www.oas.org/fpdb/press/Informe-Preliminar-Paraguay-2023.pdf.
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Asimismo, la MOE OEA se expidi6 en su informe sobre la seguridad
del voto electrénico, y recomendé: “-requerir a la empresa proveedora la
lista de materiales de software, definir el modo de intercambio y realizar
un riguroso analisis de esta, con el fin de mantener visibilidad sobre los avi-
sos de seguridad que indican si un artefacto o producto incluido en la lista
de materiales se vieron afectados por una vulnerabilidad o vulnerabilidades
conocidas; -profundizar las pruebas técnicas (testing), empoderando al per-
sonal técnico del Tribunal Superior de Justica Electoral (TSJE), para que la
institucion cuente con los recursos y la capacidad para poder constatar la
seguridad y eficiencia del sistema en cada momento, especialmente antes de
cada evento electoral; -definir una estrategia para la gestion de riesgos del
voto electrénico y desarrollar los procedimientos respectivos, de conformi-
dad con estandares internacionales; y -programar e implementar una mayor
transferencia de conocimientos hacia el personal técnico del TSJE para eva-
luar mejoras al sistema, brindar respuestas y socializar la tecnologia”.

En sintesis, por lo que pudimos ver, en principio, los casos de éxito
de estas nuevas tecnologias han tenido lugar en paises con grandes indi-
ces de calidad de vida y desarrollo, pero al pensar en paises del llamado
“Tercer Mundo” o paises en via de desarrollo, es inevitable no comenzar a
cuestionarse sobre los niveles de éxito de las mismas.32

En conclusién, es cierto que la IA tiene el potencial de mejorar signifi-
cativamente la eficiencia, precision y seguridad de los procesos electorales.
Sin embargo, es importante asegurarse de que la implementacion de la IA
se realice de manera transparente, imparcial y equitativa para garantizar
la integridad de las elecciones y la confianza de los votantes en el proceso
democratico.

Asi, como bien recomienda la UNESCO, dispositivos tanto técnicos
como institucionales deberian garantizar la auditabilidad y la trazabilidad
(del funcionamiento) de los sistemas de IA, en particular para intentar solu-
cionar cualquier conflicto con las normas relativas a los derechos humanos,
maés especificamente en el caso que nos ocupa, relativas a los derechos de la
participacion politica.

32. “Las dos caras de la inteligencia artificial en los procesos electorales”, op. cit.
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IV. Reflexiones finales

“El verdadero signo de la inteligencia no es el conocimiento (informa-
cién), sino la imaginaci6n”
Albert Einstein

Pocas veces como hoy, las democracias en cualquier parte del mundo
se han enfrentado a situaciones tan novedosas como la interferencia de fac-
tores tecnologicos en la eleccién, sin importar cuan desarrollado o no sea el
régimen democratico de los paises,33 como se pudo apreciar en el apartado
anterior.

Por tanto, el verdadero desafio del constitucionalismo de este siglo es
pensar como dar proteccion a derechos y libertades del individuo en un con-
texto social profundamente mutado por la innovacién tecnologica.34

El Grupo de expertos de alto nivel sobre IA en “Directrices éticas para
una IA fiable” (abril 2019, p. 14) establece que los sistemas de IA no solo tie-
nen que ser respetuosos de los derechos fundamentales reconocidos por los
Estados miembros, sino que deben garantizar la observancia de los siguien-
tes principios éticos, a saber: a) respeto de la autonomia humana; b) pre-
vencion del dafio; c) equidad; d) explicabilidad y trazabilidad. Coincidimos
en destacar que “el desarrollo de la IA sin controles éticos y juridicos es un
asunto de derechos humanos. El riesgo existencial que tal clase de desarro-
llo conlleva impone a la generacién actual de seres humanos el imperativo
ético, derivado del principio de responsabilidad, de precaver el acaecimien-
to de tales riesgos”.35 36

33. Dalla Via, Alberto R., Derecho electoral. Teoria y prdctica, Rubinzal-Culzoni, 2021.

34. Lacava, Federico, “Luces y sombras de la gobernanza inteligente”. Publicado en: RDA
2022-139, 43 Cita: TR LALEY AR/DOC/3487/202. Ver también Frosini, Tommasso
Edoardo, “II costituzionalismo nella societa tecnologica”, en Diritto dellinformazione e
dell'informatica, N° 3, 2020, p. 465y ss.

35. Lopez Oneto, Marcos, “Fundamentos antropologicos, éticos, filoséficos, historicos,
socioldgicos, y juridicos para la constitucién universal de un Derecho de la Inteligencia
Artificial (DIA)”, en Corvalan, Juan Gustavo (dir.), Tratado de la Inteligencia Artificial,
Tomo I, La Ley, Buenos Aires, 2021, p. 52. Cit. en Colombo, Maria Celeste, op. cit.

36. Colombo, Maria Celeste, op. cit.
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Si bien hay que hacer todo lo posible por aumentar la transparencia
y la explicabilidad de los sistemas de IA, incluidos los que tienen un efecto
extraterritorial, a lo largo de su ciclo de vida para respaldar la gobernan-
za democratica el grado de tales principios deberia ser siempre adecuado
al contexto y al efecto, ya que puede ser necesario encontrar un equilibrio
entre la transparencia y la explicabilidad y otros principios como la privaci-
dad, la seguridad y la proteccién. Las personas deberian estar plenamente
informadas cuando una decisién se basa en algoritmos de IA o se toma a
partir de ellos, en particular cuando afecta a su seguridad o a sus derechos
humanos; en esas circunstancias, deberian tener la oportunidad de solicitar
explicaciones e informacion al actor de la IA o a las instituciones del sector
publico correspondientes.37

En ese entendimiento, se ha sefalado que “en la medida en que los
procesos electorales se realicen en mejores condiciones de informacién, im-
parcialidad y libertad, mayor ser4 la calidad de la democracia”.38

El rol de la IA y de la ciencia de datos es cada vez mas importante en el
curso de las elecciones democraticas; aunque no pueden todavia comandar
un pais, los algoritmos tienen un papel cada vez mas relevante en las cam-
panas previas a los comicios. Las campafas electorales de Barack Obama y
Donald Trump, el Partido Sintético de Dinamarca y el robo masivo de in-
formacion en la campana de Macron, como vimos, son buenos ejemplos.39

Los algoritmos cohabitan con nosotros, nos hacen la vida més facil. Nos
habilitan una via expedita cuando hay un atasco en el trafico. Nos eligen una
pelicula cuando ya no queremos ni tomar esa decisién. En suma, nos allanan
el camino en la rutina diaria. Sin embargo, las voces de alerta comienzan a
sonar cada vez més fuerte. ¢Acaso no estamos entregando nuestra libertad a
cambio de nuestros datos? La dimension ética empieza a aflorar cuando big

37. “Recomendacion sobre la ética de la IA”, UNESCO.23/11/23.

38. Molina, José E., “Elecciones en América Latina (2005-2006): desafios y lecciones
para la organizacién de procesos electorales”, Cuadernos de CAPEL N° 52, 2008, pp. 13-
14, y Fallo CNE 4075/2008; citado en Acordada CNE N° 66/18.

39. Gracia del Rio, Jorge: “Cémo son los algoritmos que elegiran al proximo presidente del
gobierno”, https://www.lanacion.com.ar/tecnologia/como-son-los-algoritmos-que-ele-
giran-al-proximo-presidente-del-gobierno-nid29012023/.
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data y la utilizacion de algoritmos confrontan con nuestras libertades més
fundamentales: dignidad, privacidad y libre albedrio.4°

La IA debe estar al servicio de los intereses de los ciudadanos, y no al
revés. Se trata, en definitiva, de la bisqueda y el reforzamiento de la legiti-
midad, no solamente la legitimidad de origen que esta garantizada cuando
los procesos electorales son correctos y transparentes, sino fundamental-
mente la legitimidad de ejercicio para que, como senala el constitucionalista
Alberto Dalla Via, se haga cierta la advertencia de Georges Berlia en cuanto
a que “los representantes del pueblo soberano no se conviertan en los sobe-
ranos representantes del pueblo”.4

Para pensar...
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